CENTRO UNIVERSITARIO SOCIESC
EMENTA - PLANO DE ENSINO

unisociesc?

Ciéncia da Computacao - Bacharelado

Nome: Elizeu Elias Ribeiro RA: 122215590

Professor: Alexandre Casacurta

Disciplina /*Unidade Curricular:

Sistemas computacionais e seguranga
Sigla/Caédigo disciplina /*Unidade Curricular:
0005544

Nota/Situacao: 79 - Aprovado

Carga Horaria: 160
Periodo Letivo: 2022/1

* Exclusivo para Unidades Curriculares

Ementa

Politicas de seguranca. Vulnerabilidades e ameagas. Protecdo de dados e informagdes. Planejamento de seguranca digital. Plano de continuidade de
negécios. Andlise de riscos. Sincronizagdo entre processos e gerenciamento de meméria. Bases de dados backup logs. Bases numéricas célculos
numeéricos binarios decimais octal e hexadecimal . Légica de boole. Portas légicas. Arquitetura e organizagéo de sistemas computadorizados. Estudo
da CPU. Arquiteturas CISC RISC. Estrutura hierarquica da meméria. Projetos e arquiteturas de barramentos. Dispositivos periféricos enderegamento e
interfaces. Internet das Coisas. Conceitos de sistemas operacionais. Operagdo configuragdo e administragao de sistemas operacionais. Sistemas
operacionais de Redes. Sincronizagéo entre processos e gerenciamento de meméria. Algoritmos de escalonamento. Mecanismos de sincronizagdo
entre processos e threads. Implementagdes de programas concorrentes. Linguagem de baixo nivel ou de maquina.

Obijetivo Geral / *Tépico Gerador

Conceitos iniciais da histéria da computagao, evolugdo e tendéncias;Os sistemas operacionais: conceitos, manipulagdo de comandos linux, operagéo,
configuragéo, administragdo e maquinas virtuais;Quais os tipos de processadores ldgicos e aritméticos?Arquitetura e organizagdo de sistemas
computadorizados;Desvendando as memoérias e dispositivos de armazenamento;Acesso e manipulagao da informacéo, enderecamento e
interfaces;Processos e paralelismo: algoritmos de escalonamento, mecanismos de sincronizagdo entre processos e threads e Implementacdes de
programas concorrentes;Légica de boole e portas légicas;A internet das coisas em um mundo conectado;Quais as principais tendéncias em seguranca
da informag&o?As vulnerabilidade e ameagas no contexto da tecnologia da informag&o;Engenharia Social e principais ameagas;Quais as formas de
protecao de dados?Quais as normas que embasam as politicas de seguranga da informagao.
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Objetivos Especificos / *Metas de Compreensao

Conhecer as técnicas de alocagdo e memdria no sistema operacional; Entender as relagdes de sincronizagédo de processos em sistemas operacionais
e redes; Entender as relagdes de sincronizagao de processos em sistemas operacionais e redes;Entender conceitos de arquitetura de computagdo em
nuvem a partir dos seus modelos de referéncia, servigos, implantagdo destes servigos e orquestracao e os diversos atores envolvidos;Localizar a
semantica de comandos béasicos em linguagem de baixo nivel;Descrever o conceito e as técnicas empregadas em multiprocessamento;ldentificar os
servigos de administragdo de sistemas operacionais de rede; Identificar as principais ameagas existentes no uso pessoal e corporativo de sistemas
computacionais e a importancia da criptografia na comunicagao; Identificar os elementos que constituem a arquitetura e a organizagao de
computadores entendendo os aspectos relevantes de cada um deles no funcionamento e desempenho de uma maquina computacional; Correlacionar
a representacéo digital aos sistemas de numeragao, suas operagdes e conversdes como base para o entendimento da representacao digital de
informagdes utilizado em maquinas computacionais; Correlacionar o uso adequado de portas ldgicas digitais para projetos de sistemas légicos e
digitais;Diferenciar os diversos tipos de enderegamento, formatos e instrugdes durante a execucéo de programas; Diferenciar tipos de processadores
computacionais, as vantagens e caracteristicas das arquiteturas RISC e CISC no contexto de sistemas computacionais; Diferenciar os tipos de
memoérias utilizados em um sistema computacional e compreender como séo aplicadas no projeto de computadores;Analisar e gerenciar a
infraestrutura dos computadores para organizacdes e negécios, selecionando elementos de hardware, software, de conectividade e seguranca
adequados as necessidades de seus sistemas, estabelecendo servigos e processos que deem suporte aos sistemas de informagédo;Avaliar o consumo
de recursos computacionais pelos processos em um sistema operacional;Meta Ma?xima: Gerenciar a infraestrutura dos computadores para
organizagdes e negdcios, selecionando elementos de hardware, software e seguranga adequados as necessidades de seus sistemas, estabelecendo
servigos e processos que deem suporte aos sistemas de informagéo.

Programa

Bases numéricas (calculos numéricos, binarios, decimais, octal e hexadecimal).
Légica de boole.

Portas légicas.

Arquitetura e organizagéo de sistemas computadorizados.

Estudo da CPU.

Arquiteturas CISC/RISC.

Estrutura hierarquica da meméria.

Projetos e arquiteturas de barramentos.

Dispositivos periféricos, enderegamento e interfaces.

Internet das Coisas.

Conceitos de sistemas operacionais.

Operagao, configuracdo e administracéo de sistemas operacionais.
Sistemas operacionais de Redes.

Sincronizagéo entre processos e gerenciamento de meméria.
Algoritmos de escalonamento.

mecanismos de sincronizagao entre processos e threads.
Implementag6es de programas concorrentes.

Linguagem de baixo nivel ou de maquina.

*Certificacao:
Qualificagé@o Profissional em Sistemas Computacionais e Seguranga
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*Competéncias:

Compreender, analisar e implementar protétipos de maquinas computacionais no contexto de interconexao digital de objetos cotidianos com a internet
utilizando componentes de hardwares (IOT); Compreender, correlacionar e projetar dispositivos digitais baseados em portas l6gicas;Descrever o
comportamento do hardware em fungéo da sua arquitetura;implementar protétipos de maquinas computacionais no contexto de interconexao digital de
objetos cotidianos com a internet utilizando componentes de hardwares (IOT);Utilizar ferramentas basicas de criptografia;Utilizar técnicas de segurange
da informagéo, para defesas de ameagas, tanto no uso pessoal quanto corporativo de sistemas computacionais.

Bibliografia Basica

WEBER, Raul Fernando. Fundamentos de arquitetura de computadores. 4. ed. Porto Alegre: Bookman, 2012. E-book. Disponivel em:
https://integrada.minhabiblioteca.com.br/books/9788540701434

HOGLUND, Greg. Como quebrar co?digos: a arte de explorar (e proteger) software. Sa?o Paulo: Pearson, 2006. E-book. Disponivel em:
https://plataforma.bvirtual.com.br/Leitor/Publicacao/179934/epub/0

STALLINGS, William. Arquitetura e organizac?a?o de computadores. 8.ed. Sa?o0 Paulo: Pearson, 2010. E-book. Disponivel em:
https://plataforma.bvirtual.com.br/Leitor/Publicacao/459/epub/0

Bibliografia Complementar

RAZAVI, Behzad. Fundamentos de microeletro?nica. 2.ed. Sdo Paulo: LTC, 2010 E-book. Disponivel em:
https://integrada.minhabiblioteca.com.br/books/9788521633600

MONTEIRO, Mario A. Introduc?a?o a? organizac?a?o de computadores. 5. ed. Rio de Janeiro: LTC, 2007. E-book. Disponivel em:
https://integrada.minhabiblioteca.com.br/books/978-85-216-1973-4

MONK, Simon. 30 projetos com arduino. 2. ed. Porto Alegre: Bookman, 2014. E-book. Disponivel em:
https://integrada.minhabiblioteca.com.br/books/9788582601631

MCCLURE, Stuart; SCAMBRAY, Joel; KURTZ, George. Hackers expostos: segredos e soluc?0?es para a seguranc?a de redes. Porto Alegre:
Bookman, 2014. E-book. Disponivel em: https://integrada.minhabiblioteca.com.br/books/9788582601426

BAER, JeanLoup. Arquitetura de microprocessadores: do simples pipeline ao multiprocessador em chip. Sdo Paulo: LTC, 2013.E-book. Disponivel em:
https://integrada.minhabiblioteca.com.br/books/978-85-216-2677-0

Professor: Anderson Jose de Souza

Disciplina /*Unidade Curricular: Carga Horaria: 160
Ambientes computacionais e conectividade Periodo Letivo: 2022/1
Sigla/Cadigo disciplina /*Unidade Curricular:

0006513

Nota/Situacgao: 85 - Aprovado

* Exclusivo para Unidades Curriculares

Ementa

Equipamentos de redes. Arquiteturas de redes OSI TCP IP e protocolos. Cloud computing. Implantagdo de servicos em nuvem. Conceitos de Redes
de Computadores. Arquitetura de Redes. Interconexdo de Redes. Sistemas de Comunicagdo de Dados. Servigos basicos em Rede. Projeto légico e
fisico. Alta disponibilidade Integridade legalidade confidencialidade e autenticidade. Célculo de enderegamento IP Célculo de dimensionamento de
rede. Conceito de Sistemas Operacionais Algoritmo de escalonamento e célculo de tempo de espera para avaliar qualidade do algoritmo.
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Objetivo Geral / *Topico Gerador

Desvendando os sistemas operacionais: conceitos, manipulagdo de comandos linux e sistemas operacionais de redes. As redes de computadores:
tipos, tipologias. Modelos OSI e TCP/IP. Quais os tipos de meios fisicos para comunicagdo em redes? Quais as formas de conexdo, comunicagéo e
transferéncia de dados? Meios l6gicos e de transmiss&do de dados com protocolos nas diferentes camadas de rede. Camadas de transporte, sesséo,
apresentagdo e aplicagdo. Ambientes computacionais centralizados em nuvem. Modelos e implantagéo de servicos em nuvem.

Obijetivos Especificos / *Metas de Compreensao

Entender os sistemas operacionais, sua importancia, funcionalidade e manipulagdo de comandos;Entender as relagdes de sincronizagdo de processos
em redes de computadores e seguranga;Entender conceitos de arquitetura de computagdo em nuvem a partir dos seus modelos de referéncia,
servigos, implantacao destes servigos e orquestragao e os diversos atores envolvidosCompreender o funcionamento de aplicagdes de software
multiprogramadas para execugao em redes de computadores;Compreender e propor politicas de seguranca da informacédo baseado em normas,
padrdes e boas praticas.Conceituar a seguranca da informagéo, riscos e possiveis solugdes na implantacdo de processos e mecanismos de segurange
em redes de computadores;ldentificar arquitetura de redes e tipos, servicos e fungdes de servidores; Identificar meios fisicos, dispositivos e padrées
de comunicagéo, compreendendo os seus respectivos funcionamentos e aplicagdes; Correlacionar modelos padréo (OS| e TCP/IP) para a
implementacao de camadas em arquitetura de redes de computadores, identificando os principais protocolos nas diferentes camadas de
rede;Classificar os diversos tipos de redes de acordo com a sua distribuicdo geografica e identificar diferentes topologias fisicas de rede;Calcular e
aplicar mascaras e enderegos de subrede para atender requisitos emredes IPv4 e IPv6;Aplicar técnicas de switching e routing reconhecendo as
implicagdes de sua aplicagdo no roteamento de dados.Meta Ma?xima: Projetar um ambiente computacional que atenda possiveis solucdes
computacionais, configurando seus elementos de hardware, software, conectividade e seguranca, entendendo as tecnologias envolvidas, seus
principais mecanismos, funcionamento, modos de interagéo e a identificagao das principais questo?es técnicas.

Programa

Conceitos de Redes de Computadores.

Arquitetura de Redes.

Interconexao de Redes.

Sistemas de Comunicagéo de Dados.

Servigos basicos em Rede.

Projeto l6gico e fisico.

Politicas de Segurancga da Informagéo aplicada a computagao.
Andlise de Risco.

Seguranga Fisica, Seguranga Légica e Seguranga Técnica.
Ferramentas para seguranga da informagéo.

Alta disponibilidade, Integridade, legalidade, confidencialidade e autenticidade.
Caélculo de enderegamento IP, Célculo de dimensionamento de rede.

Conceito de Sistemas Operacionais, Algoritmo de escalonamento e célculo de tempo de espera para avaliar qualidade do algoritmo.

*Certificagao:
Qualificagdo Profissional em Ambientes Computacionais e Conectividade
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*Competéncias:

Desenvolver conectividade entre sistemas computacionais a partir de um ambiente de transmissdo em redes de computadores;Entender os servigos
bésicos e arquitetura de redes de computadores;Projetar, implantar, administrar e gerenciar redes de computadores;Implementar boas praticas para a
documentacao de infraestrutura de redes e servigos.

Bibliografia Basica

MACHADO, Francis B.; MAIA, Luiz Paulo. Arquitetura de sistemas operacionais. 5. ed. Rio de Janeiro: LTC, 2013. E-book. Disponivel em:
https://integrada.minhabiblioteca.com.br/books/978-85-216-2288-8

DEITEL, Harvey M.; DEITEL, Paul J. Sistemas operacionais. 3.ed. Sa?o Paulo: Pearson Prentice Hall, 2005. E-book. Disponivel
em:https://plataforma.bvirtual.com.br/Acervo/Publicacao/315

TANENBAUM, Andrew. Redes de computadores. 5.ed. Sa?o Paulo: Campus, 2011. E-book. Disponivel em:
https://plataforma.bvirtual.com.br/Acervo/Publicacao/2610

Bibliografia Complementar

MAIA, Luiz Paulo. Arquitetura de redes de computadores. 2. ed. Rio de Janeiro: LTC, 2013.E-book. Disponivel
em:https://integrada.minhabiblioteca.com.br/books/978-85-216-2436-3

FOROUZAN, Behrouz A. Protocolo TCP/IP. 3. ed. Porto Alegre : AMGH, 2010.E-book. Disponivel
em:https://integrada.minhabiblioteca.com.br/#/books/9788563308689/pageid/2

FOROUZAN, Behrouz A. Comunicac?a?o de dados e redes de computadores. 4.ed. Porto Alegre: AMGH, 2010. E-book. Disponivel
em:https://integrada.minhabiblioteca.com.br/#/books/9788563308474/pageid/1

SOUSA, Lindeberg Barros de. Redes de computadores: guia total. Sa?o Paulo: E?rica, 2009.E-book. Disponivel em:
https://integrada.minhabiblioteca.com.br/books/9788536505695

OLIVEIRA, Ro?mulo S.; CARISSIMI, Alexandre da Silva; TOSCANI, Sima?o S. Sistemas operacionais. 4. ed. Porto Alegre: Bookman, 2010.v.11. E-
book. Disponivel em: https://integrada.minhabiblioteca.com.br/books/9788577806874
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