UNIVERSIDADE DO ESTADO DE SANTA CATARINA - UDESC
CENTRO DE CIENCIAS HUMANAS E DA EDUCACAO - FAED
PROGRAMA DE POS-GRADUACAO EM GESTAO DA INFORMACAO

033.438.419-27

GESTAO DE UNIDADES DE INFORMACAO

GOVERNANCA E LGPD: IMPLEMENTACAO DA LEI GERAL DE PROTECAO DE
DADOS PESSOAIS NA BASE DE DADOS DA UDESC

FLORIANOPOLIS
2021



11
1.2
1.3
1.4

2.1
2.1.1
2.2
2.2.1
2.2.2
3

4

Sumario

INTRODUGAOD ... .ottt ettt ettt et st e eesaeans 2
PROBLEMA .ot e e e e et e e e e e e e 3
OBJETIVO GERAL ..o e e 3
OBJETIVOS ESPECIFICOS ....c.viiveiveeeeceeee ettt 3
JUSTIFICATIVA ettt e e e e e e e e e e e e eeeeeens 3
FUNDAMENTACAO TEORICA .....ooveeieeeeeeeeeeeeeeeee e 5
] I3 N 5
Disposicdes gerais e tratamento dos dadosS .........cccovvvvvviiiiieeeeceeeeiiiiinnn, 6
BOAS PRATICAS E GOVERNANGCA ......oooveieeeeeeeeeee et 7
Governanga em PrivaCidade .............cccuuuuiumiiiiiiiiiiiiiiiiiiiiiiiiieeenees 8
GoVvernanGa de DAdOS ...........uuuuuuuuuiiiiiiiiiiiiiiiiii e 9
METODOLOGIA ...ttt e e e e e e e e e s annaneees 10
CRONOGRADMA .t e e e e e e e s e e e e e e e e aaae 10

REFERENCIAS ..o ettt 11



1 INTRODUCAO

Cada vez mais temos nossos dados pessoais disponibilizados e/ou
compartiihados em plataformas, aplicativos, sites e mesmo em empresas e
instituicbes sem acesso virtual aos dados. Essas informagdes sdo os bem mais
valiosos de que dispomos, e devem ser tratados com prioridade pelas instituicdes com
as quais os compartilhamos.

No mundo, diversas leis vém surgindo para tentar regular o uso dessas
informagdes por empresas e instituicbes, assim, para Serpro (2019), a protecao de
dados privativos € algo que, mundialmente, as pessoas, governos e empresas tém se
preocupado. A exemplo, a Unido Europeia criou o Regulamento Geral sobre a
Protecédo de Dados (GDPR - General Data Protection Regulation), em maio de 2018,
que, segundo Pinheiro (2021), tem o objetivo de abordar a protecdo das pessoas
fisicas no que diz respeito ao tratamento de dados pessoais e a livre circulacéo desses
dados, conhecida pela expressao “free data flow”.

No Brasil, foi criada a Lei Geral de Protecédo de Dados Pessoais, Lei 13.709 de
2018, mais conhecida como LGPD, com o objetivo de regulamentar o uso de dados
pessoais e sensiveis por toda e qualquer empresa, publica ou privada, que realize o
tratamento de dados pessoais, online e/ou offline. Para Barbieri (2020), a LGPD
chegou para igualar o Brasil aos outros paises do mundo, que possuem uma
legislacdo focada na protecédo dos dados pessoais.

A LGPD entrou em vigor em agosto de 2020, exigindo ajustes na forma de
como as empresas e instituicdes lidam com as informacdes pessoais sensiveis. Dessa
forma, a Universidade do Estado de Santa Catarina (UDESC), como instituicdo publica
de ensino, que trata dados pessoais de alunos, professores, pesquisadores, técnicos
e colaboradores, também deve se adequar as novas diretrizes da lei, 0 que nos leva
a pergunta da pesquisa: Como implementar as diretrizes da LGPD na base de
dados da UDESC?

Nesse contexto, o objetivo principal da pesquisa € propor um plano de acao
para a implementacéao das diretrizes da LGPD na base de dados da UDESC, e isso
se dara através dos objetivos especificos: a) fazer um levantamento para identificar
onde estdo depositados os dados pessoais e sensiveis, de todos os envolvidos:
alunos, professores, pesquisadores, técnicos e colaboradores; b) realizar um

diagnéstico de riscos e conformidades, identificando se ha vulnerabilidades de
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seguranca no cenario atual da base de dados; c) elaborar um plano de acdo para a
implementacdo das diretrizes da LGPD, que possa reduzir os riscos mapeados e

melhorar a gestéo dos dados pessoais.

1.1 PROBLEMA

Como implementar as diretrizes da LGPD na base de dados da UDESC,

visando reduzir riscos e melhorar a governanca dos dados?

1.2 OBJETIVO GERAL

Propor um plano de acdo para a implementagao das diretrizes da LGPD na
base de dados da UDESC.

1.3 OBJETIVOS ESPECIFICOS

a) Fazer um levantamento para identificar onde estdo depositados 0s
dados pessoais e sensiveis, de todos os envolvidos: alunos, professores,
pesquisadores, técnicos e colaboradores;

b) Realizar um diagndstico de riscos e conformidades, identificando se ha
vulnerabilidades de seguranca no cenario atual da base de dados;

C) Elaborar um plano de acdo para a implementacdo das diretrizes da
LGPD na base de dados da UDESC, que possa reduzir os riscos mapeados e

melhorar a gestéo dos dados pessoais.

1.4 JUSTIFICATIVA

A LGPD entrou em vigor em agosto de 2020, entretanto, devido a crise global
promovida pela pandemia do novo coronavirus (covid-19), uma nova MP foi aprovada
prorrogando as penalidades as empresas que ainda ndo conseguiram se adequar a
lei, devido as recomenda¢fes mundiais de isolamento social, que sdo parte do
combate a pandemia. Com isso, a lei comecou a valer em 3 de maio de 2021, mas
suas sancdes estdo marcadas para comecar a valer em agosto de 2021, data que

ainda pode sofrer alteragéo.



A lei N° 13.709/18 se aplica a todas as empresas privadas, 6rgaos do setor
publico e demais instituicbes que realizam operacfes de tratamento de dados
pessoais, as quais devem se adequar para atender as diretrizes da lei. De acordo com
Garcia et al. (2020), qualguer empresa, organizacado, instituicdo publica ou privada
gue coleta ou que utiliza dados de pessoas fisicas precisa se adaptar a lei.

A UDESC dispfe de uma estrutura multicampi, com 12 unidades distribuidas
em nove cidades do Estado de Santa Catarina, além de 32 polos de apoio presencial
para o ensino a distancia, em parceria com a Universidade Aberta do Brasil (UAB), do
Ministério da Educacdo (MEC). Atualmente, sdo 15 mil alunos distribuidos em 59
cursos de graduacao e 48 mestrados e doutorados, além de professores, técnicos e
colaboradores que compartiiham seus dados, os quais sdo tratados pela
Universidade.

No ambito da UDESC, como instituicdo publica de ensino, as alteracdes para
atender a nova lei implicam em aprimorar a governanca dos dados pessoais da base
de dados da instituicdo, tratando esses dados num conjunto de melhores praticas,
com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade,
gue € a base no principio da transparéncia.

Segundo Pinheiro (2021), a LGPD € uma regulamentacdo que traz principios,
direitos e obrigacdes relacionados ao uso de um dos ativos mais valiosos da
sociedade digital, que sao as bases de dados relacionados as pessoas.

Dessa forma, se torna necessario um estudo da base de dados da UDESC,
com o objetivo de identificar quais os dados pessoais e sensiveis, objetos desta lei,
mapeando o0s riscos e vulnerabilidades de seguranca dos dados, melhorando a
qualidade e a governanca dos dados, a fim de propor um plano de acdo para a
implementacgé&o das diretrizes da LGPD na base de dados da UDESC.



2 FUNDAMENTACAO TEORICA

Tendo em vista o problema de pesquisa e 0s objetivos definidos, seré&o
apresentados os principais conceitos que envolvem Governanca e LGPD.

21 LGPD

Publicada em 14 de agosto de 2018, a Lei Geral de Protecdo de Dados
Pessoais, Lei Federal n. 13.709/2018, mais conhecida como LGPD, de acordo com
Mulholland (2020), unificou diversas regras que antes estavam distribuidas em
legislacdes setoriais e que tratavam do tema de forma pouco abrangente; além de ser
baseada nos dispositivos presentes no GDPR (General Data Protection Regulation),
regulamento Europeu sobre privacidade e protecédo de dados pessoais.

A Lei brasileira regula o tratamento dos dados pessoais conforme seu artigo 1°:

Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural
(BRASIL, 2018, Art. 1°).

O principal objetivo da LGPD, segundo Serpro (2019), € proteger os direitos
fundamentais de liberdade e de privacidade e a livre formacdo da personalidade de
cada individuo. Dessa forma, a lei disp6e sobre o tratamento de dados pessoais,
exigindo das empresas que lidam com esses dados maior transparéncia sobre os
procedimentos adotados.

A LGPD se aplica aos setores publico e privado e, de acordo com o ITS (2019),
tenta estabelecer um equilibrio entre a protecdo dos dados dos cidadaos e, no caso
do setor publico, a utilizacdo desses dados para a elaboracao e execucao de politicas
publicas e a correta prestacdo de servigos publicos.

Para que o tratamento dos dados ocorra de modo efetivo, sem infringir sua
privacidade e protecao, a lei traz alguns conceitos e disposi¢cdes importantes, que

serdo apresentados a seguir.



2.1.1 Disposicdes gerais e tratamento dos dados

As disposic¢des gerais da LGPD sao citadas no Capitulo | da lei, onde, segundo
Garcia et al. (2020), na condicao de capitulo introdutério, sua principal fungéo € nivelar
o0 vocabulario e definir a natureza dos conceitos abordados.

Assim, em seu art. 5°, a LGPD traz alguns conceitos importantes para o melhor

entendimento da lei, como os principais conceitos sobre os dados:
| - Dado pessoal: informacgéo relacionada a pessoa natural identificada ou
identificavel;

Il - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiagao a sindicato ou a organizacédo de
carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

Il - Dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento;

IV - Banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrdnico ou fisico; (BRASIL, 2018,
Art. 5°).

Ainda em seu artigo 5° a lei define os principais papéis dos envolvidos:
V - Titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento;

VI - Controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais;

VII - Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIII - Encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicacéo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecédo de Dados (ANPD);

IX - Agentes de tratamento: o controlador e o operador;

(]

XIX - Autoridade nacional: 6rgdo da administracdo publica responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territorio
nacional. (BRASIL, 2018, Art. 59).

Definidos seus principais conceitos, em seu art. 6° a LGPD traz os principios
gue devem ser observados no tratamento dos dados pessoais, além da boa-fé: | -
Finalidade; Il - Adequacéo; Ill - Necessidade; IV - Livre acesso; V - Qualidade dos
dados; VI - Transparéncia; VII - Seguranca; VIII - Prevencao; IX - Nao discriminacao;
X - Responsabilizagédo e prestagédo de contas. De acordo com Pinheiro (2021), a

7

garantia de protecdo dos direitos dos titulares dos dados pessoais € pautada na
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indicacdo de principios relativos ao tratamento de dados pessoais, cuja acao deve
respeitar os limites dos direitos fundamentais.

A atividade de tratamento de dados pessoais esté regulada no Capitulo Il da
LGPD, onde o art. 7°, segundo Mulholland (2020), indica as dez bases legais que
legitimam e autorizam o inicio da atividade de tratamento de dados pessoais: | -
Consentimento; Il — Obrigacéo legal ou regulatoria; Ill — Pela administracédo publica
para execucdo de politicas publicas; IV — Realizacdo de estudos por érgdo de
pesquisa; V — Para execuc¢do de contrato; VI — Para o exercicio regular de direitos em
processo judicial, administrativo ou arbitral; VIl — Para protecéo da vida do titular ou
de terceiros; VIl — Para tutela de saude por profissionais ou autoridades de saude; I1X
— Para atender aos interesses legitimos do controlador ou de terceiro; X — Para
protecdo do crédito.

No ambito de sua aplicacdo, de acordo com Pinheiro (2021), a lei e aplica a
todos aqueles que realizam o tratamento de dados pessoais, que realizam qualquer
operacdo de tratamento de dados pessoais, independentemente do meio. Desse

modo a LGPD vale:

Para dados relacionados a pessoa (brasileira ou ndo) que esteja no Brasil, no
momento da coleta; dados tratados dentro do territério nacional,
independentemente do meio aplicado, do pais-sede do operador ou do pais
onde se localizam os dados; dados usados para fornecimento de bens ou
servigos (SERPRO, 2019).

Os principais conceitos, principios, bases legais e aplicacao apresentados sédo
os itens importantes que devem ser analisados e seguidos para o correto tratamento
dos dados pessoais, de forma a atender aos requisitos de seguranca, aos padrdes de

boas préticas e de governanca que serao vistos a seguir.

2.2 BOAS PRATICAS E GOVERNANCA

No que diz respeito a boas praticas e governanca, de acordo com Mulholland
(2020), a LGPD procura trazer um nivelamento minimo para todos que tratam dados
pessoais, além de trazer orientacdes gerais para programas de boas praticas e
governanca.

Conforme Fernandes, Diniz e Abreu (2019), o conceito de governanca adotado
registra trés verbos em sequéncia: avaliar, dirigir € monitorar, que devem servir de

padrdo minimo as empresas em busca da conformidade as obrigacdes da lei.
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Em seu artigo 50, a LGPD trata das boas praticas e governanca, incentivando
gue os agentes de tratamento de dados pessoais (controladores e operadores), no
ambito de suas competéncias, elaborem regras de boas praticas e governanc¢a dentro
das organizacoes. Para Pinheiro (2021), a instituicdo de medidas e regras de boas
praticas e de governanca é essencial para que todos 0s requisitos necessarios a
protecdo dos dados pessoais sejam efetivados.

Nesse sentido, as regras de boas praticas e governanga para tratamento de
dados englobam aplicacdo de controles como governanca em privacidade,
governanca de dados, gestdo de dados pessoais, seguranca da informacéo, gestao
de riscos, gestdo de dados pessoais em terceiros e gestao de incidentes.

Essa pesquisa abordara os principais conceitos de Governan¢a em Privacidade
(GP) e Governanca de Dados (GD), que serdo apresentados a seguir.

2.2.1 Governancga em Privacidade

Segundo Régo (2020), a GP é aplicada nos dados considerados pessoais,
tendo como um direito humano fundamental, a privacidade, e seus esforcos se dao
prioritariamente ao cumprimento dos requisitos legais estabelecidos pela LGPD.
Dessa forma, a GP deve atender todos os preceitos legais da LGPD, seguindo um
conjunto de melhores praticas, a fim de promover o compliance, gerando impactos
positivos e agregando valor a organizacéo.

Na LGPD, em sua Secéo Il, Das Boas Praticas e da Governanca, hd um
destaque para a implementacdo de um Programa de Governanca em Privacidade
(PGP), trazendo ainda, em seu art. 50, § 2°, as caracteristicas minimas para a criacao
desse programa. Segundo o Ministério da Economia (2020), o PGP consiste na
captura e consolidacado dos requisitos de privacidade e segurancga, com o intuito de
ditar e influenciar como os dados pessoais s&o manuseados no seu ciclo de vida como
um todo.

De acordo com Régo (2020), a implantacdo de um PGP é facilitada com a
adocgao da GD, que tem um escopo de atuacdo mais amplo junto aos dados. Assim,
segundo o ITS (2019), uma medida recomendavel a ser implementada pelo setor
publico € o desenvolvimento de uma politica de GD, precedida de um mapeamento
de dados realizados. Dessa forma, veremos a seguir as definicdes de GD, que sera a

principal base dessa pesquisa.



2.2.2 Governancade Dados

Definida como uma das atribui¢cdes para a garantia da protecéo e privacidade
dos dados em consonancia com a LGPD, a GD se refere ao gerenciamento,
disponibilidade, uso e seguranca dos dados e como eles sdo compartilhados dentro

de uma organizacao.

A Governanca de Dados é a gestéo de dados na esfera de alto nivel, ou seja,
é 0 exercicio de autoridade e controle, relacionado ao planejamento,
monitoramento e execucdo, sobre a gestédo de ativos de dados de modo a
promover a interoperabilidade das informac@es, meios de andlise de politicas
publicas e servicos digitais mais simples e ageis ao cidaddo, organizacdes e
empresas (GOVERNO DIGITAL, 2021).

Segundo Régo (2020), a GD representa o exercicio da autoridade ao controle
de estratégias, politicas, padrées, processos, métricas e indicadores envolvidos com
os ativos dos dados. Assim, medidas de boas praticas na GD permitem planejar e
implementar diretrizes e padronizagdes internas no tratamento dos dados,
assegurando a viabilidade do acesso a esses dados e garantindo a sua seguranca,
consisténcia e qualidade, bem como a rapidez e eficiéncia no seu tratamento.

Para atender as diretrizes da LGPD é importante uma gestao eficiente dos
dados, que permita a disponibilizacdo de dados confiaveis e de qualidade na
organizacdo. Para Barbieri (2020), a qualidade dos dados pode ser considerada um
dos principais focos da GD.

Dessa forma, aplicando os principios e as boas praticas em GP e GD na base
de dados na UDESC, poderemos melhorar a qualidade dos dados disponibilizados

pela Universidade, garantindo que estes estejam em conformidade com a LGPD.



3 METODOLOGIA

Quanto aos aspectos metodologicos, além da pesquisa bibliogréfica a ser
realizada, esta é uma pesquisa aplicada, pois, segundo Prodanov e Freitas (2013), a
pesquisa aplicada tem por objetivo gerar conhecimentos para aplicacdo prética
dirigidos a solucédo de problemas especificos. Assim, essa pesquisa busca por uma
solucéo pratica para a implementacao das diretrizes da LGPD na base de dados da
UDESC, proporcionando mais qualidade aos dados sensiveis que sdo submetidos,
armazenados e disponibilizados no sistema académico.

Seu carater descritivo visa identificar, com procedimentos técnicos de
levantamento, onde estdo depositados os dados académicos, pessoais e sensiveis,
conforme disposicdo legal, verificando se ha vulnerabilidades de seguranca e
identificando se esses dados podem ser facilmente acessados, violados e/ou vazados.
Com essas informacdes, sera feita uma analise do cenario atual, mapeando 0s riscos
e as acdes que serdo necessarias para a adequacao as diretrizes da lei.

Para obtencdo dos resultados, ser4d empregada uma abordagem qualitativa,
que, segundo Rodrigues e Limena (2006), € utilizada para investigar problemas que
os procedimentos estatisticos hdo podem alcancar ou representar, em virtude de sua
complexidade. Assim, essa pesquisa se dara pela predominancia descritiva da coleta
de dados, onde sera possivel criar um plano de acédo para a implementacdo das
diretrizes da LGPD na base de dados da UDESC, com propostas que deverao reduzir

0S riscos mapeados e aprimorar a governanca dos dados pessoais da UDESC.

4 CRONOGRAMA

2021 2022 2023
08|09|10(11|12|01(02(03|04(05(06|07 (08(09|10|11(12|01|02|03|04|05|06|07
Realizagao das disciplinas X{X[X[X|X|X|[X|X]|X]|X]|X[X
Pesquisa bibliografica X|IX[X]|X[X[X]|X
Levantamento da situacdo atual dos dados XX

Atividade

Identificagdo das vulnerabilidades de
seguranga

X o XX

x| X |X]|x
XX X XX
> x| X XX
X X x| x [x[x
X ox x| X [x[Xx

XX X | x| X [Xx

Diagnéstico de riscos e conformidades

Analise da situagao atual e dos resultados
encontrados

Elaboragéo do plano de acao

XX X [ x| X [X
>
b

Desenvolvimento do relatorio final

Apresentacao e defesa X
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