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1 INTRODUÇÃO 

Cada vez mais temos nossos dados pessoais disponibilizados e/ou 

compartilhados em plataformas, aplicativos, sites e mesmo em empresas e 

instituições sem acesso virtual aos dados. Essas informações são os bem mais 

valiosos de que dispomos, e devem ser tratados com prioridade pelas instituições com 

as quais os compartilhamos. 

No mundo, diversas leis vêm surgindo para tentar regular o uso dessas 

informações por empresas e instituições, assim, para Serpro (2019), a proteção de 

dados privativos é algo que, mundialmente, as pessoas, governos e empresas têm se 

preocupado. A exemplo, a União Europeia criou o Regulamento Geral sobre a 

Proteção de Dados (GDPR - General Data Protection Regulation), em maio de 2018, 

que, segundo Pinheiro (2021), tem o objetivo de abordar a proteção das pessoas 

físicas no que diz respeito ao tratamento de dados pessoais e à livre circulação desses 

dados, conhecida pela expressão “free data flow”. 

No Brasil, foi criada a Lei Geral de Proteção de Dados Pessoais, Lei 13.709 de 

2018, mais conhecida como LGPD, com o objetivo de regulamentar o uso de dados 

pessoais e sensíveis por toda e qualquer empresa, pública ou privada, que realize o 

tratamento de dados pessoais, online e/ou offline. Para Barbieri (2020), a LGPD 

chegou para igualar o Brasil aos outros países do mundo, que possuem uma 

legislação focada na proteção dos dados pessoais. 

A LGPD entrou em vigor em agosto de 2020, exigindo ajustes na forma de 

como as empresas e instituições lidam com as informações pessoais sensíveis. Dessa 

forma, a Universidade do Estado de Santa Catarina (UDESC), como instituição pública 

de ensino, que trata dados pessoais de alunos, professores, pesquisadores, técnicos 

e colaboradores, também deve se adequar às novas diretrizes da lei, o que nos leva 

a pergunta da pesquisa: Como implementar as diretrizes da LGPD na base de 

dados da UDESC? 

Nesse contexto, o objetivo principal da pesquisa é propor um plano de ação 

para a implementação das diretrizes da LGPD na base de dados da UDESC, e isso 

se dará através dos objetivos específicos: a) fazer um levantamento para identificar 

onde estão depositados os dados pessoais e sensíveis, de todos os envolvidos: 

alunos, professores, pesquisadores, técnicos e colaboradores; b) realizar um 

diagnóstico de riscos e conformidades, identificando se há vulnerabilidades de 



 

3   

segurança no cenário atual da base de dados; c) elaborar um plano de ação para a 

implementação das diretrizes da LGPD, que possa reduzir os riscos mapeados e 

melhorar a gestão dos dados pessoais. 

1.1 PROBLEMA 

Como implementar as diretrizes da LGPD na base de dados da UDESC, 

visando reduzir riscos e melhorar a governança dos dados? 

1.2 OBJETIVO GERAL 

Propor um plano de ação para a implementação das diretrizes da LGPD na 

base de dados da UDESC. 

1.3 OBJETIVOS ESPECÍFICOS 

a) Fazer um levantamento para identificar onde estão depositados os 

dados pessoais e sensíveis, de todos os envolvidos: alunos, professores, 

pesquisadores, técnicos e colaboradores; 

b) Realizar um diagnóstico de riscos e conformidades, identificando se há 

vulnerabilidades de segurança no cenário atual da base de dados; 

c) Elaborar um plano de ação para a implementação das diretrizes da 

LGPD na base de dados da UDESC, que possa reduzir os riscos mapeados e 

melhorar a gestão dos dados pessoais. 

1.4 JUSTIFICATIVA 

A LGPD entrou em vigor em agosto de 2020, entretanto, devido à crise global 

promovida pela pandemia do novo coronavírus (covid-19), uma nova MP foi aprovada 

prorrogando as penalidades às empresas que ainda não conseguiram se adequar à 

lei, devido às recomendações mundiais de isolamento social, que são parte do 

combate à pandemia. Com isso, a lei começou a valer em 3 de maio de 2021, mas 

suas sanções estão marcadas para começar a valer em agosto de 2021, data que 

ainda pode sofrer alteração. 
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A lei Nº 13.709/18 se aplica a todas as empresas privadas, órgãos do setor 

público e demais instituições que realizam operações de tratamento de dados 

pessoais, as quais devem se adequar para atender às diretrizes da lei. De acordo com 

Garcia et al. (2020), qualquer empresa, organização, instituição pública ou privada 

que coleta ou que utiliza dados de pessoas físicas precisa se adaptar a lei. 

A UDESC dispõe de uma estrutura multicampi, com 12 unidades distribuídas 

em nove cidades do Estado de Santa Catarina, além de 32 polos de apoio presencial 

para o ensino a distância, em parceria com a Universidade Aberta do Brasil (UAB), do 

Ministério da Educação (MEC). Atualmente, são 15 mil alunos distribuídos em 59 

cursos de graduação e 48 mestrados e doutorados, além de professores, técnicos e 

colaboradores que compartilham seus dados, os quais são tratados pela 

Universidade. 

No âmbito da UDESC, como instituição pública de ensino, as alterações para 

atender a nova lei implicam em aprimorar a governança dos dados pessoais da base 

de dados da instituição, tratando esses dados num conjunto de melhores práticas, 

com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade, 

que é a base no princípio da transparência.  

Segundo Pinheiro (2021), a LGPD é uma regulamentação que traz princípios, 

direitos e obrigações relacionados ao uso de um dos ativos mais valiosos da 

sociedade digital, que são as bases de dados relacionados às pessoas. 

Dessa forma, se torna necessário um estudo da base de dados da UDESC, 

com o objetivo de identificar quais os dados pessoais e sensíveis, objetos desta lei, 

mapeando os riscos e vulnerabilidades de segurança dos dados, melhorando a 

qualidade e a governança dos dados, a fim de propor um plano de ação para a 

implementação das diretrizes da LGPD na base de dados da UDESC. 
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2 FUNDAMENTAÇÃO TEÓRICA 

Tendo em vista o problema de pesquisa e os objetivos definidos, serão 

apresentados os principais conceitos que envolvem Governança e LGPD. 

2.1 LGPD 

Publicada em 14 de agosto de 2018, a Lei Geral de Proteção de Dados 

Pessoais, Lei Federal n. 13.709/2018, mais conhecida como LGPD, de acordo com 

Mulholland (2020), unificou diversas regras que antes estavam distribuídas em 

legislações setoriais e que tratavam do tema de forma pouco abrangente; além de ser 

baseada nos dispositivos presentes no GDPR (General Data Protection Regulation), 

regulamento Europeu sobre privacidade e proteção de dados pessoais.  

A Lei brasileira regula o tratamento dos dados pessoais conforme seu artigo 1⁰: 

Esta Lei dispõe sobre o tratamento de dados pessoais, inclusive nos meios 
digitais, por pessoa natural ou por pessoa jurídica de direito público ou 
privado, com o objetivo de proteger os direitos fundamentais de liberdade e 
de privacidade e o livre desenvolvimento da personalidade da pessoa natural 
(BRASIL, 2018, Art. 1⁰). 

 

O principal objetivo da LGPD, segundo Serpro (2019), é proteger os direitos 

fundamentais de liberdade e de privacidade e a livre formação da personalidade de 

cada indivíduo. Dessa forma, a lei dispõe sobre o tratamento de dados pessoais, 

exigindo das empresas que lidam com esses dados maior transparência sobre os 

procedimentos adotados. 

A LGPD se aplica aos setores público e privado e, de acordo com o ITS (2019), 

tenta estabelecer um equilíbrio entre a proteção dos dados dos cidadãos e, no caso 

do setor público, a utilização desses dados para a elaboração e execução de políticas 

públicas e a correta prestação de serviços públicos. 

Para que o tratamento dos dados ocorra de modo efetivo, sem infringir sua 

privacidade e proteção, a lei traz alguns conceitos e disposições importantes, que 

serão apresentados a seguir. 
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2.1.1 Disposições gerais e tratamento dos dados 

As disposições gerais da LGPD são citadas no Capítulo I da lei, onde, segundo 

Garcia et al. (2020), na condição de capítulo introdutório, sua principal função é nivelar 

o vocabulário e definir a natureza dos conceitos abordados. 

Assim, em seu art. 5⁰, a LGPD traz alguns conceitos importantes para o melhor 

entendimento da lei, como os principais conceitos sobre os dados: 

I - Dado pessoal: informação relacionada a pessoa natural identificada ou 
identificável; 

II - Dado pessoal sensível: dado pessoal sobre origem racial ou étnica, 
convicção religiosa, opinião política, filiação a sindicato ou a organização de 
caráter religioso, filosófico ou político, dado referente à saúde ou à vida 
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural; 

III - Dado anonimizado: dado relativo a titular que não possa ser identificado, 
considerando a utilização de meios técnicos razoáveis e disponíveis na 
ocasião de seu tratamento; 

IV - Banco de dados: conjunto estruturado de dados pessoais, estabelecido 
em um ou em vários locais, em suporte eletrônico ou físico; (BRASIL, 2018, 
Art. 5⁰). 

 

Ainda em seu artigo 5⁰ a lei define os principais papéis dos envolvidos: 

V - Titular: pessoa natural a quem se referem os dados pessoais que são 
objeto de tratamento; 

VI - Controlador: pessoa natural ou jurídica, de direito público ou privado, a 
quem competem as decisões referentes ao tratamento de dados pessoais; 

VII - Operador: pessoa natural ou jurídica, de direito público ou privado, que 
realiza o tratamento de dados pessoais em nome do controlador; 

VIII - Encarregado: pessoa indicada pelo controlador e operador para atuar 
como canal de comunicação entre o controlador, os titulares dos dados e a 
Autoridade Nacional de Proteção de Dados (ANPD); 

IX - Agentes de tratamento: o controlador e o operador; 

[..] 

XIX - Autoridade nacional: órgão da administração pública responsável por 
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o território 
nacional. (BRASIL, 2018, Art. 5⁰). 

 

Definidos seus principais conceitos, em seu art. 6⁰ a LGPD traz os princípios 

que devem ser observados no tratamento dos dados pessoais, além da boa-fé: I - 

Finalidade; II - Adequação; III - Necessidade; IV - Livre acesso; V - Qualidade dos 

dados; VI - Transparência; VII - Segurança; VIII - Prevenção; IX - Não discriminação; 

X - Responsabilização e prestação de contas. De acordo com Pinheiro (2021), a 

garantia de proteção dos direitos dos titulares dos dados pessoais é pautada na 
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indicação de princípios relativos ao tratamento de dados pessoais, cuja ação deve 

respeitar os limites dos direitos fundamentais. 

A atividade de tratamento de dados pessoais está regulada no Capítulo II da 

LGPD, onde o art. 7⁰, segundo Mulholland (2020), indica as dez bases legais que 

legitimam e autorizam o início da atividade de tratamento de dados pessoais: I - 

Consentimento; II – Obrigação legal ou regulatória; III – Pela administração pública 

para execução de políticas públicas; IV – Realização de estudos por órgão de 

pesquisa; V – Para execução de contrato; VI – Para o exercício regular de direitos em 

processo judicial, administrativo ou arbitral; VII – Para proteção da vida do titular ou 

de terceiros; VIII – Para tutela de saúde por profissionais ou autoridades de saúde; IX 

– Para atender aos interesses legítimos do controlador ou de terceiro; X – Para 

proteção do crédito. 

No âmbito de sua aplicação, de acordo com Pinheiro (2021), a lei e aplica a 

todos aqueles que realizam o tratamento de dados pessoais, que realizam qualquer 

operação de tratamento de dados pessoais, independentemente do meio. Desse 

modo a LGPD vale:  

Para dados relacionados à pessoa (brasileira ou não) que esteja no Brasil, no 
momento da coleta; dados tratados dentro do território nacional, 
independentemente do meio aplicado, do país-sede do operador ou do país 
onde se localizam os dados; dados usados para fornecimento de bens ou 
serviços (SERPRO, 2019). 

 

Os principais conceitos, princípios, bases legais e aplicação apresentados são 

os itens importantes que devem ser analisados e seguidos para o correto tratamento 

dos dados pessoais, de forma a atender aos requisitos de segurança, aos padrões de 

boas práticas e de governança que serão vistos a seguir. 

2.2 BOAS PRÁTICAS E GOVERNANÇA 

No que diz respeito a boas práticas e governança, de acordo com Mulholland 

(2020), a LGPD procura trazer um nivelamento mínimo para todos que tratam dados 

pessoais, além de trazer orientações gerais para programas de boas práticas e 

governança. 

Conforme Fernandes, Diniz e Abreu (2019), o conceito de governança adotado 

registra três verbos em sequência: avaliar, dirigir e monitorar, que devem servir de 

padrão mínimo às empresas em busca da conformidade às obrigações da lei. 
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Em seu artigo 50, a LGPD trata das boas práticas e governança, incentivando 

que os agentes de tratamento de dados pessoais (controladores e operadores), no 

âmbito de suas competências, elaborem regras de boas práticas e governança dentro 

das organizações. Para Pinheiro (2021), a instituição de medidas e regras de boas 

práticas e de governança é essencial para que todos os requisitos necessários à 

proteção dos dados pessoais sejam efetivados. 

Nesse sentido, as regras de boas práticas e governança para tratamento de 

dados englobam aplicação de controles como governança em privacidade, 

governança de dados, gestão de dados pessoais, segurança da informação, gestão 

de riscos, gestão de dados pessoais em terceiros e gestão de incidentes. 

Essa pesquisa abordará os principais conceitos de Governança em Privacidade 

(GP) e Governança de Dados (GD), que serão apresentados a seguir.  

2.2.1 Governança em Privacidade 

Segundo Rêgo (2020), a GP é aplicada nos dados considerados pessoais, 

tendo como um direito humano fundamental, a privacidade, e seus esforços se dão 

prioritariamente ao cumprimento dos requisitos legais estabelecidos pela LGPD. 

Dessa forma, a GP deve atender todos os preceitos legais da LGPD, seguindo um 

conjunto de melhores práticas, a fim de promover o compliance, gerando impactos 

positivos e agregando valor a organização. 

Na LGPD, em sua Seção II, Das Boas Práticas e da Governança, há um 

destaque para a implementação de um Programa de Governança em Privacidade 

(PGP), trazendo ainda, em seu art. 50, § 2º, as características mínimas para a criação 

desse programa. Segundo o Ministério da Economia (2020), o PGP consiste na 

captura e consolidação dos requisitos de privacidade e segurança, com o intuito de 

ditar e influenciar como os dados pessoais são manuseados no seu ciclo de vida como 

um todo.  

De acordo com Rêgo (2020), a implantação de um PGP é facilitada com a 

adoção da GD, que tem um escopo de atuação mais amplo junto aos dados. Assim, 

segundo o ITS (2019), uma medida recomendável a ser implementada pelo setor 

público é o desenvolvimento de uma política de GD, precedida de um mapeamento 

de dados realizados. Dessa forma, veremos a seguir as definições de GD, que será a 

principal base dessa pesquisa. 
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2.2.2 Governança de Dados 

Definida como uma das atribuições para a garantia da proteção e privacidade 

dos dados em consonância com a LGPD, a GD se refere ao gerenciamento, 

disponibilidade, uso e segurança dos dados e como eles são compartilhados dentro 

de uma organização. 

A Governança de Dados é a gestão de dados na esfera de alto nível, ou seja, 
é o exercício de autoridade e controle, relacionado ao planejamento, 
monitoramento e execução, sobre a gestão de ativos de dados de modo a 
promover a interoperabilidade das informações, meios de análise de políticas 
públicas e serviços digitais mais simples e ágeis ao cidadão, organizações e 
empresas (GOVERNO DIGITAL, 2021). 

 

Segundo Rêgo (2020), a GD representa o exercício da autoridade ao controle 

de estratégias, políticas, padrões, processos, métricas e indicadores envolvidos com 

os ativos dos dados. Assim, medidas de boas práticas na GD permitem planejar e 

implementar diretrizes e padronizações internas no tratamento dos dados, 

assegurando a viabilidade do acesso a esses dados e garantindo a sua segurança, 

consistência e qualidade, bem como a rapidez e eficiência no seu tratamento.  

Para atender as diretrizes da LGPD é importante uma gestão eficiente dos 

dados, que permita a disponibilização de dados confiáveis e de qualidade na 

organização. Para Barbieri (2020), a qualidade dos dados pode ser considerada um 

dos principais focos da GD. 

Dessa forma, aplicando os princípios e as boas práticas em GP e GD na base 

de dados na UDESC, poderemos melhorar a qualidade dos dados disponibilizados 

pela Universidade, garantindo que estes estejam em conformidade com a LGPD. 
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3 METODOLOGIA 

Quanto aos aspectos metodológicos, além da pesquisa bibliográfica a ser 

realizada, esta é uma pesquisa aplicada, pois, segundo Prodanov e Freitas (2013), a 

pesquisa aplicada tem por objetivo gerar conhecimentos para aplicação prática 

dirigidos à solução de problemas específicos. Assim, essa pesquisa busca por uma 

solução prática para a implementação das diretrizes da LGPD na base de dados da 

UDESC, proporcionando mais qualidade aos dados sensíveis que são submetidos, 

armazenados e disponibilizados no sistema acadêmico. 

Seu caráter descritivo visa identificar, com procedimentos técnicos de 

levantamento, onde estão depositados os dados acadêmicos, pessoais e sensíveis, 

conforme disposição legal, verificando se há vulnerabilidades de segurança e 

identificando se esses dados podem ser facilmente acessados, violados e/ou vazados. 

Com essas informações, será feita uma análise do cenário atual, mapeando os riscos 

e as ações que serão necessárias para a adequação às diretrizes da lei. 

Para obtenção dos resultados, será empregada uma abordagem qualitativa, 

que, segundo Rodrigues e Limena (2006), é utilizada para investigar problemas que 

os procedimentos estatísticos não podem alcançar ou representar, em virtude de sua 

complexidade. Assim, essa pesquisa se dará pela predominância descritiva da coleta 

de dados, onde será possível criar um plano de ação para a implementação das 

diretrizes da LGPD na base de dados da UDESC, com propostas que deverão reduzir 

os riscos mapeados e aprimorar a governança dos dados pessoais da UDESC. 

 

4 CRONOGRAMA 
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