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1 INTRODUÇÃO 
 

 A conectividade digital está mudando profundamente a nossa sociedade. O 

impacto e a velocidade das mudanças fazem com que a transformação seja 

diferente de qualquer outra da história da humanidade. (SCHWAB, 2016). 

 Toffler (1980) já classificava as transformações em nossa sociedade em três 

grandes ondas: a revolução agrícola, a revolução industrial e a "Era da Informação". 

Nesta última, são considerados capital essencial à produção de riquezas: a mente e 

a capacidade de inovação do ser humano; o uso da informação e conhecimento; e o 

apoio da tecnologia. 

 De outro modo, Lévy (1999) agrupa as transformações de nossa sociedade 

em três etapas: a primeira, quando as sociedades eram fechadas, voltadas à cultura 

oral; a segunda, com o uso da escrita pelas sociedades civilizadas e, por último, a 

“Cibercultura”, relativa à globalização das sociedades, que corresponde ao 

“momento em que nossa espécie, pela globalização econômica, pelo adensamento 

das redes de comunicação e de transporte, tende a formar uma única comunidade 

mundial”. Lemos e Lévy (2010) apontam mudanças significativas sentidas nas 

manifestações sociais, alterando as formas de interação e manifestação da palavra. 

 Neste contexto, as redes sociais transformaram nossa sociedade ao permitir 

conectar não somente pessoas conhecidas, mas também grupos afins das mais 

longínquas localidades, gerando uma dependência que as tornam cada vez mais 

dominantes. Além de conectar as pessoas, elas permitem que o usuário crie e 

divulgue os próprios conteúdos, eliminando a divisão entre emissores e receptores, 

alterando significativamente as formas de comunicação e de interação entre as 

pessoas. Ao que Lemos e Lévy (2010) proclamam um novo paradigma, o 

informacional, característico de uma sociedade com sistemas pós-massivos. Os 

bilhões de usuários dessas redes produzem um volume extraordinário de dados, 

cujo potencial inaugurou um novo modelo de negócio: a informação como moeda de 

troca por serviços gratuitos. 

 Ao utilizar serviços e plataformas gratuitas como as redes sociais, concede-se 

às empresas o direito de coleta e uso de dados privados. Apesar de existirem 

preocupações em relação a privacidade, os usuários concordam em ceder seus 

dados, caracterizando o fenômeno conhecido por paradoxo da privacidade  

(KOKOLAKIS, 2017). Os dados coletados, de diversas formas e nem sempre de 
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maneira transparente, vão além das interações dentro das redes sociais, são 

informações extremamente sensíveis como dados pessoais (CPF, nome, e-mail, 

endereço), locais frequentados, sites visitados, assuntos pesquisados, mensagens 

enviadas e recebidas (texto, áudio, foto, vídeo) e assim por diante. Estas 

informações, por sua vez, são fontes de renda valiosas para empresas como 

Google, Facebook e Amazon que direcionam seus anúncios para um público 

específico. 

 No Brasil, a Lei Geral de Proteção de Dados (LGPD, LEI Nº 13.709/2018), 

promulgada em 2018, dispõe sobre o tratamento de dados pessoais, inclusive nos 

meios digitais, “com o objetivo de proteger os direitos fundamentais de liberdade e 

de privacidade e o livre desenvolvimento da personalidade da pessoa natural". A 

LGPD visa garantir, entre outras coisas, um controle maior sobre os dados que são 

coletados. Também será garantido o direito à exclusão dos dados e o direito à 

anonimização dos dados, que corresponde à desvinculação da informação do titular 

dela, não sendo possível identificar a quem o dado se refere. As empresas precisam 

obter consentimento para coletar os dados. Além disso, os termos de uso têm que 

ser transparentes e de fácil entendimento, indicando quais dados serão coletados e 

a finalidade para o qual serão tratados.  

 Apesar dessas iniciativas, Lwin, Wirtz e Williams (2007) apontam que as 

pessoas nem sempre estão cientes de como a legislação protege sua privacidade e 

que os indivíduos se preocupam menos quando acreditam que estão protegidos pela 

lei, tornando-os mais dispostos a fornecer informações e menos inclinados a 

proteger ativamente sua privacidade. As gerações mais jovens parecem menos 

preocupadas com a coleta de informações, o que pode ter uma influência profunda 

na forma como os consumidores lidam com sua privacidade (BEKE, EGGERS e 

VERHOEF, 2018). 

 Diante desse cenário, propõe-se investigar junto a uma geração que já nasce 

imersa na tecnologia o comportamento informacional dos jovens nas redes sociais e 

suas relações com a privacidade informacional.  

 

1.1 PROBLEMA DE PESQUISA 

 

 Qual o nível de conhecimento dos jovens universitários sobre privacidade e 

dados sensíveis coletados pelas redes sociais? 
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1.2 OBJETIVO GERAL 

 

 Investigar o comportamento informacional dos jovens universitários em 

relação ao consentimento de uso de dados sensíveis coletados pelas redes sociais. 

 

1.3 OBJETIVOS ESPECÍFICOS 

 

a) Descrever quais são os dados sensíveis coletados pelos algoritmos das 

principais redes sociais; 

b) Identificar o nível de conhecimento dos jovens universitários sobre a coleta de 

dados sensíveis; 

c) Pesquisar o comportamento informacional dos jovens universitários nas redes 

sociais; 

d) Elaborar um material didático sobre a importância da privacidade da 

informação. 

 

1.4 JUSTIFICATIVA 

 

 Em tempos em que preocupações sobre a privacidade são discutidas e 

medidas protetivas como a Lei de Proteção de Dados (LGPD) têm sido lançadas, é 

preciso entender até que ponto os dados coletados que identificam o indivíduo são 

acessíveis ou compartilháveis por terceiros, potencialmente ferindo sua privacidade. 

 No início de 2021, os principais jornais do país noticiaram dois grandes 

vazamentos de dados. O primeiro, ocorrido em janeiro, expôs dados de mais de 223 

milhões de brasileiros, divulgando dados sensíveis como nome completo, CPF, 

CNPJ e data de nascimento. No mês seguinte, em fevereiro de 2021, um novo 

vazamento foi descoberto, desta vez expondo informações de mais de 102 milhões 

de contas de celulares, como número de celular, nome e endereço de quase a 

metade da população do país (BOLZANI, 2021; ROMANI, 2021). 

 Lévy (1999) reforça a importância de que a educação ou literacia digital deve 

implicar não só a utilização do computador, e respectivas aplicações, como também 

a aprendizagem de capacidades que permitam compreender e dominar a linguagem 

codificada e subjacente à “Cibercultura”. Nesse sentido, o trabalho se justifica por ter 
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o objetivo de investigar o comportamento e a compreensão dos jovens em relação 

ao funcionamento da coleta e uso de seus dados e os riscos à sua privacidade. 

 Os nativos digitais, segundo Prensky (2001), são os nascidos a partir da 

década de 80, que desde o nascimento convivem e são familiarizados com a 

tecnologia. O autor utiliza o termo “imigrantes digitais” para o grupo dos nascidos 

antes da década de 80 e compara o aprendizado da tecnologia ao aprendizado de 

uma nova língua. Imersos nesse meio em constante transformação tecnológica, os 

nativos digitais adquiriram competências e habilidades que lhes permitem a fluência 

no uso das tecnologias. Esta geração possui a capacidade de realizar múltiplas 

tarefas e é formada, especialmente, por indivíduos que não se amedrontam diante 

dos desafios expostos pelas Tecnologias da Informação e da Comunicação (TIC).  

Entretanto, o domínio de uso das tecnologias não significa necessariamente a 

compreensão de como essas tecnologias funcionam internamente, como por 

exemplo, quais dados estão sendo coletados e como estão sendo processados 

pelos algoritmos das redes sociais.  

 Os jovens precisam ser informados sobre os riscos à sua privacidade de uma 

forma que realmente altere seu comportamento. Esta proposta de estudo visa 

contribuir também com a socialização do conhecimento técnico sobre privacidade 

informacional para que os nativos digitais possam lidar com os desafios que a 

sociedade da informação traz.  

 

2 FUNDAMENTAÇÃO TEÓRICA 
 

2.1 COMPORTAMENTO INFORMACIONAL 

 

 O subcampo da Ciência da Informação denominado Estudos de Usuários da 

Informação tem passado por grandes transformações ao longo dos anos. Araújo 

(2016) apresenta, historicamente, a existência de três grandes modelos de estudos 

de usuários da informação: (1) “estudos de uso”, presente no campo desde suas 

origens nos anos de 1930, com maior destaque nas décadas de 1960 e 1970; (2) 

“comportamento informacional”, que surgiu no final da década de 1970, tendo seu 

auge nos anos 1980; (3) “práticas informacionais”, surgido em meados da década de 

1990, sendo foco das pesquisas mais recentes na área. O autor destaca ainda que 

estas três formas de se estudar os usuários da informação não são excludentes, 
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mas sim complementares, na medida em que cada uma foi construída para 

identificar e estudar determinados aspectos da realidade. 

 Segundo Taga e Blattmann (2012), a nomenclatura “comportamento 

informacional” veio a ser introduzida e utilizada amplamente para substituir os 

termos “busca”, “uso” e “necessidades” de informação. Há também uma mudança de 

perspectiva, até então centrada nos sistemas, para um enfoque no papel do sujeito 

nos processos de busca e uso da informação. Esta abordagem “centrada no 

usuário” parte de uma perspectiva psicológica do sujeito, das interferências ou 

influências que os atributos individuais e as motivações psicológicas exercem no 

comportamento informacional. 

 Pinto e Araújo (2019) observam que o foco em atitudes individuais acaba por 

negligenciar fatores da interação dos indivíduos em sociedade e seus contextos 

histórico-sociais. Pesquisas mais recentes em “práticas informacionais” trazem a 

abordagem social,	 focando no modo como os indivíduos, dotados de fatores 

subjetivos, sociais e culturais, buscam e usam a informação, abordando questões 

relacionadas às necessidades de informação dos sujeitos em diferentes contextos. 

Os autores entendem por práticas informacionais os processos que envolvem as 

necessidades, a busca, o uso, a produção e a disseminação de informações pelos 

indivíduos em todos os momentos da sua vivência dada em determinadas condições 

históricas e sociais, que variam no espaço e no tempo. Os autores destacam ainda a 

importância de resgatar a historicidade local do grupo, considerando categorias 

como, por exemplo, gênero, classe social e etnia, não somente como meros 

atributos para a caracterização dos sujeitos, pois sob o ponto de vista histórico-

social estas categorias têm muito a contribuir para a constituição das práticas 

informacionais. 

 Araújo (2018), ao citar a contribuição da perspectiva de análise de domínio, 

apresenta a compreensão de que não é um sujeito, isolado, que tem necessidades, 

modos de buscar e usar a informação. "Necessidade de informação" é algo que 

surge coletivamente. É um grupo de pessoas que desenvolve determinados padrões 

de que tipo de situação ou atividade gera necessidade de informação. O autor nos 

apresenta ainda uma nova condição dos sujeitos, que não querem ser apenas 

consulentes, isto é, pessoas precisando de uma informação, mas querem elas 

mesmas produzir conteúdos, disseminar e compartilhar conteúdos produzidos por 

outros, classificar e indexar conteúdos disponíveis na internet. Este cenário 
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participativo, ainda mais exacerbado nas gerações mais novas, é o contexto em que 

o fenômeno paradoxo da privacidade ocorre.  

 

2.2 O PARADOXO DA PRIVACIDADE  

 

 Privacidade é um conceito complexo e amplo. Solove (2002) discute e analisa 

as diferentes dimensões de privacidade como o direito de ser deixado a sós, o limite 

de acesso ao indivíduo, o sigilo, o controle sobre informação pessoal, a proteção da 

individualidade e dignidade e o controle ou acesso limitado a intimidade. Com tantos 

aspectos envolvidos no conceito de privacidade, este autor propõe uma abordagem 

pragmática, pois enfatiza a natureza contextual e dinâmica da privacidade. Em 

outras palavras, é uma abordagem que conceitua privacidade de baixo para cima, a 

partir de contextos específicos, ao invés de conceitos abstratos, buscando entender 

a privacidade em termos de práticas e atividades específicas. Neste sentido, o termo 

privacidade adotado neste trabalho se refere a privacidade informacional ou 

privacidade da informação, e sua definição está relacionada ao controle e autonomia 

sobre a coleta, armazenamento e uso da informação. Considera-se então que a 

privacidade é violada quando a informação é coletada, armazenada ou utilizada 

contra a vontade do indivíduo (BEKE, EGGERS e VERHOEF, 2018). 

 O impacto das redes sociais na vida das pessoas tem levantado muitas 

questões relacionadas a privacidade. Apesar destas preocupações existirem, as 

pessoas abrem mão de sua privacidade em troca de serviços gratuitos, como uma 

conta de e-mail ou um perfil nas redes sociais. Este fenômeno é conhecido por 

paradoxo da privacidade. Kokolakis (2017) apresenta evidências desta dicotomia 

entre preocupação e comportamento em relação a privacidade, apontando cinco 

áreas de pesquisa que interpretam e explicam o paradoxo da privacidade, são elas: 

a teoria do cálculo da privacidade, a teoria social, os vieses cognitivos e heurísticas 

na tomada de decisão, a tomada de decisão sob racionalidade limitada e condições 

de assimetria de informação e o homomorfismo da teoria quântica. Ele sugere que o 

comportamento é determinado pelo cálculo que os indivíduos realizam entre a perda 

de privacidade e o ganho potencial com a exposição dos seus dados. Barth (2017) 

explora 35 teorias que explicam o fenômeno paradoxo da privacidade, a fim de 

investigar a natureza da tomada de decisão (racional versus irracional) e o contexto 

em que o paradoxo da privacidade ocorre. 
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2.3 REDES SOCIAIS 

 

 Debatin et al. (2009) destacam em sua pesquisa três teorias aplicadas às 

redes sociais: a teoria de usos e gratificações, onde as pessoas buscam satisfazer 

necessidades específicas; a teoria de efeito de terceira pessoa, onde as pessoas 

acreditam que as mídias têm um efeito maior sobre os outros do que sobre si 

mesmas; e a teoria do uso constante, onde o uso se transforma em um ritual 

presente no dia a dia das pessoas. Segundo a teoria de usos e gratificações, a 

presença digital nas redes sociais supre três necessidades fundamentais: a 

necessidade de diversão e entretenimento, a necessidade de relações sociais e a 

necessidade de construção de identidade. Para a maioria dos usuários, a satisfação 

destas necessidades supera os riscos de divulgação de seus dados pessoais.  

De forma similar, Lee, Park e Kim (2013) sugerem que os benefícios do 

compartilhamento de informações que os usuários mais valorizam incluem 

autoesclarecimento, validação social, desenvolvimento de relacionamento, controle 

social e autorrepresentação. Autoesclarecimento no sentido de compreender a si 

mesmo e esclarecer suas opiniões e sentimentos sobre questões de interesse. 

Validação social no sentido de ter seus pontos de vista ou valores validados por 

outras pessoas. Desenvolvimento de relacionamento refere-se ao aprimoramento da 

natureza dos relacionamentos significativos. Controle social é alcançado 

influenciando os outros e mudando sua atitude ou comportamento. E por fim, 

autorrepresentação refere-se ao estabelecimento de uma imagem de si mesmo. 

 Diante dos benefícios ofertados pelas redes sociais, embasando-se nas 

teorias sociais e no arcabouço teórico brevemente apresentado, busca-se investigar 

o comportamento informacional dos jovens universitários relacionando-o com o 

paradoxo da privacidade, a fim de identificar o nível de conhecimento deles sobre 

privacidade e ressaltar a importância desta competência digital nos dias de hoje. 
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3 METODOLOGIA 
 

 Pesquisa de natureza aplicada que irá investigar o comportamento 

informacional dos jovens universitários nas redes sociais em relação ao 

consentimento de uso de dados privados.  

 Quanto ao critério de finalidade do estudo, caracteriza-se como descritiva, 

pois segundo Gil (2010): "As pesquisas descritivas têm como objetivo primordial a 

descrição das características de determinada população ou fenômeno ou, então, o 

estabelecimento de relações entre variáveis." Serão utilizados procedimentos 

técnicos de pesquisa bibliográfica e levantamento – população composta por jovens 

universitários da UDESC cursando os dois primeiros semestres letivos. O 

instrumento de coleta de dados será o questionário online, com respostas fechadas 

utilizando a escala likert. Os dados serão analisados através de software estatístico 

e serão obtidas análises descritivas e medidas de dispersão. 

 Através de uma abordagem quantitativa será elaborado como resultado do 

estudo um material didático sobre privacidade informacional que poderá ser 

disponibilizado nas plataformas da UDESC (sites ou redes sociais) no formato 

selecionado pelos participantes da pesquisa (e-book, postagens ou podcasts). 

 

4 CRONOGRAMA 
 

 
Atividade 

Ago/21 
a 

Jan/22 

Fev/22 
a 

Jul/22 

Ago/22 
a 

Jan/23 

Fev/23 
a 

Jul/23 

 
Ago/23 

Realização das disciplinas      

Revisão de literatura (bibliográfica)      

Coleta de dados       

Redação dos capítulos      

Tabulação e análise dos dados      

Exame de qualificação      

Ajustes, revisão e formatação do texto      

Entrega do trabalho final e apresentação      
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