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1 INTRODUGAO

A conectividade digital estda mudando profundamente a nossa sociedade. O
impacto e a velocidade das mudangas fazem com que a transformacido seja
diferente de qualquer outra da histéria da humanidade. (SCHWAB, 2016).

Toffler (1980) ja classificava as transformagées em nossa sociedade em trés
grandes ondas: a revolugao agricola, a revolugao industrial e a "Era da Informacao".
Nesta ultima, sdo considerados capital essencial a produgao de riquezas: a mente e
a capacidade de inovacao do ser humano; o uso da informacéo e conhecimento; e o
apoio da tecnologia.

De outro modo, Lévy (1999) agrupa as transformagdes de nossa sociedade
em trés etapas: a primeira, quando as sociedades eram fechadas, voltadas a cultura
oral; a segunda, com o uso da escrita pelas sociedades civilizadas e, por ultimo, a
“Cibercultura”, relativa a globalizagdo das sociedades, que corresponde ao
‘momento em que nossa espécie, pela globalizagdo econémica, pelo adensamento
das redes de comunicagao e de transporte, tende a formar uma unica comunidade
mundial”. Lemos e Lévy (2010) apontam mudancgas significativas sentidas nas
manifestacdes sociais, alterando as formas de interacdo e manifestagao da palavra.

Neste contexto, as redes sociais transformaram nossa sociedade ao permitir
conectar ndo somente pessoas conhecidas, mas também grupos afins das mais
longinquas localidades, gerando uma dependéncia que as tornam cada vez mais
dominantes. Além de conectar as pessoas, elas permitem que o usuario crie e
divulgue os proprios conteudos, eliminando a divisdo entre emissores e receptores,
alterando significativamente as formas de comunicagdo e de interagdo entre as
pessoas. Ao que Lemos e Lévy (2010) proclamam um novo paradigma, o
informacional, caracteristico de uma sociedade com sistemas pds-massivos. Os
bilhbes de usuarios dessas redes produzem um volume extraordinario de dados,
cujo potencial inaugurou um novo modelo de negécio: a informagdo como moeda de
troca por servigos gratuitos.

Ao utilizar servigos e plataformas gratuitas como as redes sociais, concede-se
as empresas o direito de coleta e uso de dados privados. Apesar de existirem
preocupacdes em relacdo a privacidade, os usuarios concordam em ceder seus
dados, caracterizando o fenbmeno conhecido por paradoxo da privacidade

(KOKOLAKIS, 2017). Os dados coletados, de diversas formas e nem sempre de



maneira transparente, vao além das interagdes dentro das redes sociais, sao
informagdes extremamente sensiveis como dados pessoais (CPF, nome, e-mail,
endereco), locais frequentados, sites visitados, assuntos pesquisados, mensagens
enviadas e recebidas (texto, audio, foto, video) e assim por diante. Estas
informacdes, por sua vez, sdo fontes de renda valiosas para empresas como
Google, Facebook e Amazon que direcionam seus anuncios para um publico
especifico.

No Brasil, a Lei Geral de Prote¢ao de Dados (LGPD, LEI N° 13.709/2018),
promulgada em 2018, dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, “com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural". A
LGPD visa garantir, entre outras coisas, um controle maior sobre os dados que sao
coletados. Também sera garantido o direito a exclusdo dos dados e o direito a
anonimizacao dos dados, que corresponde a desvinculacdo da informagao do titular
dela, ndo sendo possivel identificar a quem o dado se refere. As empresas precisam
obter consentimento para coletar os dados. Além disso, os termos de uso tém que
ser transparentes e de facil entendimento, indicando quais dados serdo coletados e
a finalidade para o qual serao tratados.

Apesar dessas iniciativas, Lwin, Wirtz e Williams (2007) apontam que as
pessoas nem sempre estdo cientes de como a legislagao protege sua privacidade e
que os individuos se preocupam menos quando acreditam que estao protegidos pela
lei, tornando-os mais dispostos a fornecer informagcdes e menos inclinados a
proteger ativamente sua privacidade. As geragdes mais jovens parecem menos
preocupadas com a coleta de informagdes, o que pode ter uma influéncia profunda
na forma como os consumidores lidam com sua privacidade (BEKE, EGGERS e
VERHOEF, 2018).

Diante desse cenario, propde-se investigar junto a uma geragao que ja nasce
imersa na tecnologia o comportamento informacional dos jovens nas redes sociais e

suas relagdes com a privacidade informacional.

1.1 PROBLEMA DE PESQUISA

Qual o nivel de conhecimento dos jovens universitarios sobre privacidade e

dados sensiveis coletados pelas redes sociais?



1.2 OBJETIVO GERAL

Investigar o comportamento informacional dos jovens universitarios em

relagdo ao consentimento de uso de dados sensiveis coletados pelas redes sociais.

1.3 OBJETIVOS ESPECIFICOS

a) Descrever quais sdao os dados sensiveis coletados pelos algoritmos das
principais redes sociais;

b) ldentificar o nivel de conhecimento dos jovens universitarios sobre a coleta de
dados sensiveis;

c) Pesquisar o comportamento informacional dos jovens universitarios nas redes
sociais;

d) Elaborar um material didatico sobre a importancia da privacidade da

informacéo.

1.4 JUSTIFICATIVA

Em tempos em que preocupacdes sobre a privacidade sao discutidas e
medidas protetivas como a Lei de Protegao de Dados (LGPD) tém sido langadas, é
preciso entender até que ponto os dados coletados que identificam o individuo sao
acessiveis ou compartilhaveis por terceiros, potencialmente ferindo sua privacidade.

No inicio de 2021, os principais jornais do pais noticiaram dois grandes
vazamentos de dados. O primeiro, ocorrido em janeiro, expés dados de mais de 223
milhdes de brasileiros, divulgando dados sensiveis como nome completo, CPF,
CNPJ e data de nascimento. No més seguinte, em fevereiro de 2021, um novo
vazamento foi descoberto, desta vez expondo informagdes de mais de 102 milhdes
de contas de celulares, como numero de celular, nome e endereco de quase a
metade da populagéo do pais (BOLZANI, 2021; ROMANI, 2021).

Lévy (1999) reforca a importancia de que a educacgao ou literacia digital deve
implicar ndo so6 a utilizagcdo do computador, e respectivas aplicagdes, como também
a aprendizagem de capacidades que permitam compreender e dominar a linguagem

codificada e subjacente a “Cibercultura”. Nesse sentido, o trabalho se justifica por ter



0 objetivo de investigar o comportamento e a compreensao dos jovens em relagao
ao funcionamento da coleta e uso de seus dados e os riscos a sua privacidade.

Os nativos digitais, segundo Prensky (2001), sdo os nascidos a partir da
década de 80, que desde o nascimento convivem e sdo familiarizados com a
tecnologia. O autor utiliza o termo “imigrantes digitais” para o grupo dos nascidos
antes da década de 80 e compara o aprendizado da tecnologia ao aprendizado de
uma nova lingua. Imersos nesse meio em constante transformagao tecnoldgica, os
nativos digitais adquiriram competéncias e habilidades que Ihes permitem a fluéncia
no uso das tecnologias. Esta geragcdo possui a capacidade de realizar multiplas
tarefas e é formada, especialmente, por individuos que ndo se amedrontam diante
dos desafios expostos pelas Tecnologias da Informagdo e da Comunicagao (TIC).
Entretanto, o dominio de uso das tecnologias nao significa necessariamente a
compreensao de como essas tecnologias funcionam internamente, como por
exemplo, quais dados estdo sendo coletados e como estdo sendo processados
pelos algoritmos das redes sociais.

Os jovens precisam ser informados sobre 0s riscos a sua privacidade de uma
forma que realmente altere seu comportamento. Esta proposta de estudo visa
contribuir também com a socializacdo do conhecimento técnico sobre privacidade
informacional para que os nativos digitais possam lidar com os desafios que a

sociedade da informacao traz.

2 FUNDAMENTACAO TEORICA

2.1 COMPORTAMENTO INFORMACIONAL

O subcampo da Ciéncia da Informacdo denominado Estudos de Usuarios da
Informacdo tem passado por grandes transformagdes ao longo dos anos. Araujo
(2016) apresenta, historicamente, a existéncia de trés grandes modelos de estudos
de usuarios da informacgao: (1) “estudos de uso”, presente no campo desde suas
origens nos anos de 1930, com maior destaque nas décadas de 1960 e 1970; (2)
“‘comportamento informacional”, que surgiu no final da década de 1970, tendo seu
auge nos anos 1980; (3) “praticas informacionais”, surgido em meados da década de
1990, sendo foco das pesquisas mais recentes na area. O autor destaca ainda que

estas trés formas de se estudar os usuarios da informagao nédo sado excludentes,



mas sim complementares, na medida em que cada uma foi construida para
identificar e estudar determinados aspectos da realidade.

Segundo Taga e Blattmann (2012), a nomenclatura “comportamento
informacional” veio a ser introduzida e utilizada amplamente para substituir os
termos “busca”, “uso” e “necessidades” de informagao. Ha também uma mudanca de
perspectiva, até entdo centrada nos sistemas, para um enfoque no papel do sujeito
nos processos de busca e uso da informagdo. Esta abordagem “centrada no
usuario” parte de uma perspectiva psicolégica do sujeito, das interferéncias ou
influéncias que os atributos individuais e as motivagbes psicolégicas exercem no
comportamento informacional.

Pinto e Araujo (2019) observam que o foco em atitudes individuais acaba por
negligenciar fatores da interacdo dos individuos em sociedade e seus contextos
historico-sociais. Pesquisas mais recentes em “praticas informacionais” trazem a
abordagem social, focando no modo como os individuos, dotados de fatores
subjetivos, sociais e culturais, buscam e usam a informagao, abordando questbes
relacionadas as necessidades de informagao dos sujeitos em diferentes contextos.
Os autores entendem por praticas informacionais os processos que envolvem as
necessidades, a busca, o0 uso, a producdo e a disseminagao de informagdes pelos
individuos em todos os momentos da sua vivéncia dada em determinadas condicdes
historicas e sociais, que variam no espaco e no tempo. Os autores destacam ainda a
importancia de resgatar a historicidade local do grupo, considerando categorias
como, por exemplo, género, classe social e etnia, ndo somente como meros
atributos para a caracterizagdo dos sujeitos, pois sob o ponto de vista historico-
social estas categorias tém muito a contribuir para a constituicdo das praticas
informacionais.

Araujo (2018), ao citar a contribuicdo da perspectiva de analise de dominio,
apresenta a compreensao de que nao € um sujeito, isolado, que tem necessidades,
modos de buscar e usar a informagdo. "Necessidade de informacgao" é algo que
surge coletivamente. E um grupo de pessoas que desenvolve determinados padrées
de que tipo de situagao ou atividade gera necessidade de informagao. O autor nos
apresenta ainda uma nova condi¢ado dos sujeitos, que ndo querem ser apenas
consulentes, isto é, pessoas precisando de uma informacdo, mas querem elas
mesmas produzir conteudos, disseminar e compartilhar conteudos produzidos por

outros, classificar e indexar conteudos disponiveis na internet. Este cenario



participativo, ainda mais exacerbado nas geragées mais novas, € o contexto em que

o fenbmeno paradoxo da privacidade ocorre.

2.2 O PARADOXO DA PRIVACIDADE

Privacidade € um conceito complexo e amplo. Solove (2002) discute e analisa
as diferentes dimensdes de privacidade como o direito de ser deixado a sés, o limite
de acesso ao individuo, o sigilo, o controle sobre informagao pessoal, a protecédo da
individualidade e dignidade e o controle ou acesso limitado a intimidade. Com tantos
aspectos envolvidos no conceito de privacidade, este autor propde uma abordagem
pragmatica, pois enfatiza a natureza contextual e dindmica da privacidade. Em
outras palavras, € uma abordagem que conceitua privacidade de baixo para cima, a
partir de contextos especificos, ao invés de conceitos abstratos, buscando entender
a privacidade em termos de praticas e atividades especificas. Neste sentido, o termo
privacidade adotado neste trabalho se refere a privacidade informacional ou
privacidade da informacgao, e sua definicdo esta relacionada ao controle e autonomia
sobre a coleta, armazenamento e uso da informagdo. Considera-se entdo que a
privacidade é violada quando a informacido é coletada, armazenada ou utilizada
contra a vontade do individuo (BEKE, EGGERS e VERHOEF, 2018).

O impacto das redes sociais na vida das pessoas tem levantado muitas
questdes relacionadas a privacidade. Apesar destas preocupacgdes existirem, as
pessoas abrem mé&o de sua privacidade em troca de servigos gratuitos, como uma
conta de e-mail ou um perfil nas redes sociais. Este fenbmeno é conhecido por
paradoxo da privacidade. Kokolakis (2017) apresenta evidéncias desta dicotomia
entre preocupacdao e comportamento em relacdo a privacidade, apontando cinco
areas de pesquisa que interpretam e explicam o paradoxo da privacidade, séo elas:
a teoria do calculo da privacidade, a teoria social, os vieses cognitivos e heuristicas
na tomada de decisédo, a tomada de decisdo sob racionalidade limitada e condi¢des
de assimetria de informagao e o homomorfismo da teoria quantica. Ele sugere que o
comportamento é determinado pelo calculo que os individuos realizam entre a perda
de privacidade e o ganho potencial com a exposi¢cdo dos seus dados. Barth (2017)
explora 35 teorias que explicam o fendbmeno paradoxo da privacidade, a fim de
investigar a natureza da tomada de decisao (racional versus irracional) e o contexto

em que o paradoxo da privacidade ocorre.



10

2.3 REDES SOCIAIS

Debatin et al. (2009) destacam em sua pesquisa trés teorias aplicadas as
redes sociais: a teoria de usos e gratificagdes, onde as pessoas buscam satisfazer
necessidades especificas; a teoria de efeito de terceira pessoa, onde as pessoas
acreditam que as midias tém um efeito maior sobre os outros do que sobre si
mesmas; e a teoria do uso constante, onde o uso se transforma em um ritual
presente no dia a dia das pessoas. Segundo a teoria de usos e gratificagdes, a
presenca digital nas redes sociais supre trés necessidades fundamentais: a
necessidade de diversdo e entretenimento, a necessidade de relagdes sociais e a
necessidade de construcido de identidade. Para a maioria dos usuarios, a satisfacao
destas necessidades supera os riscos de divulgacao de seus dados pessoais.

De forma similar, Lee, Park e Kim (2013) sugerem que os beneficios do
compartiihamento de informagdes que o0s usuarios mais valorizam incluem
autoesclarecimento, validacdo social, desenvolvimento de relacionamento, controle
social e autorrepresentagao. Autoesclarecimento no sentido de compreender a si
mesmo e esclarecer suas opinides e sentimentos sobre questdes de interesse.
Validacdo social no sentido de ter seus pontos de vista ou valores validados por
outras pessoas. Desenvolvimento de relacionamento refere-se ao aprimoramento da
natureza dos relacionamentos significativos. Controle social € alcangado
influenciando os outros e mudando sua atitude ou comportamento. E por fim,
autorrepresentacao refere-se ao estabelecimento de uma imagem de si mesmo.

Diante dos beneficios ofertados pelas redes sociais, embasando-se nas
teorias sociais e no arcabougo teérico brevemente apresentado, busca-se investigar
o comportamento informacional dos jovens universitarios relacionando-o com o
paradoxo da privacidade, a fim de identificar o nivel de conhecimento deles sobre

privacidade e ressaltar a importancia desta competéncia digital nos dias de hoje.



11

3 METODOLOGIA

Pesquisa de natureza aplicada que ira investigar o comportamento
informacional dos jovens universitarios nas redes sociais em relacdo ao
consentimento de uso de dados privados.

Quanto ao critério de finalidade do estudo, caracteriza-se como descritiva,
pois segundo Gil (2010): "As pesquisas descritivas tém como objetivo primordial a
descricdo das caracteristicas de determinada populagdao ou fendmeno ou, entdo, o
estabelecimento de relacbes entre variaveis." Serdo utilizados procedimentos
técnicos de pesquisa bibliografica e levantamento — populagdo composta por jovens
universitarios da UDESC cursando os dois primeiros semestres letivos. O
instrumento de coleta de dados sera o questionario online, com respostas fechadas
utilizando a escala likert. Os dados serdo analisados através de software estatistico
e serao obtidas analises descritivas e medidas de disperséo.

Através de uma abordagem quantitativa sera elaborado como resultado do
estudo um material didatico sobre privacidade informacional que podera ser
disponibilizado nas plataformas da UDESC (sites ou redes sociais) no formato

selecionado pelos participantes da pesquisa (e-book, postagens ou podcasts).

4 CRONOGRAMA

Ago/21 | Fev/22 | Ago/22 | Fev/23
Atividade a a a a Ago/23
Jan/22 | Jul/22 | Jan/23 | Jul/23

Realizacao das disciplinas

Revisao de literatura (bibliografica)

Coleta de dados

Redacao dos capitulos

Tabulagao e analise dos dados

Exame de qualificagao

Ajustes, revisao e formatagao do texto

Entrega do trabalho final e apresentagao
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