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PROPOSTA DE PESQUISA: Modelo de Suporte a Decisio baseado em Big Data
Analytics para Governanca Regulatoria de Ativos Virtuais: Uma Abordagem Baseada

em Risco (ABR) aplicada a conformidade de PSAVs

1- INTRODUCAO

O surgimento dos criptoativos, impulsionado pelo langamento do protocolo Bitcoin
através da tecnologia blockchain em 2008, representou uma mudanca paradigmatica no
sistema financeiro global e, desde entdo, centenas de outros ativos digitais foram criados. Esse
movimento ampliou expressivamente a capitalizagdo de mercado e impulsionou o
desenvolvimento continuo do ecossistema de ativos digitais em escala global.

No Brasil houve alta taxa de adocdo destes ativos por investidores, com o pais
consolidando-se como um dos maiores mercados de ativos digitais da América Latina. A
rapida expansdo levou o Estado brasileiro a buscar mecanismos de governanga que preservem
a integridade do sistema financeiro sem deixar de acompanhar a inovagao tecnoldgica.

Nesse cenario, a promulgacao do Marco Legal dos Criptoativos (Lei n® 14.478/2022)
estabeleceu as diretrizes fundamentais para a prestacdo de servicos de ativos virtuais no
Brasil, designando o Banco Central como a autoridade supervisora. A regulamentacdo foi
detalhada por meio das Resolugdes BCB n° 520 e 521/2025, que impdem as instituicdes a
obrigatoriedade de implementar estruturas robustas de governanga e controles internos.

Essas normas exigem que as empresas do setor adotem uma Abordagem Baseada em
Risco (ABR) para monitorar operagdes e prevenir ilicitos financeiros, tornando a
conformidade normativa ndo apenas uma diretriz ética, mas um requisito operacional critico

para a continuidade do negdcio.

a. Problema ou oportunidade que motiva/justifica a necessidade da pesquisa

Nesse contexto, o avango da regulacdo do mercado de ativos virtuais impde novos
desafios relacionados a gestao de risco, a governanga regulatoria e a tomada de decisdo em
compliance. Organiza¢des que operam com ativos digitais precisam transformar grandes
volumes de dados transacionais em informagdes uteis para o monitoramento de riscos € para o
atendimento as exigéncias regulatorias.

O principal problema reside na complexidade e no volume massivo de dados gerados
pelas redes blockchain. Métodos tradicionais de auditoria manuais ou baseados em regras

fixas sdo incapazes de processar essas transacdes em tempo real e tendem a gerar um alto



indice de falsos positivos. Tal limitagdo compromete tanto a eficiéncia operacional quanto a
seguranga juridica das entidades reguladas perante o Banco Central.

Especialmente a Resolucao 520 exige a adogcdo de uma Abordagem Baseada em
Risco, o que implica a necessidade de diferenciar usuarios e operagdes conforme seus niveis
de risco. O artefato técnico proposto neste projeto ¢ a ferramenta necessaria para materializar
esta resolucdo, transformando o texto legal em um algoritmo de triagem que identifica
indicios de lavagem de dinheiro.

Complementarmente, a Resolu¢cdo BCB n°® 521/2025, ao estabelecer prazos e formatos
para o reporte de operacdes suspeitas, cria a oportunidade de propor um Dashboard de
Suporte a Decisdao que serve para justificar o reporte, apontando indicadores do modelo como

prova técnica da suspeicao.

b. Objetivo geral

O principal objetivo da pesquisa ¢ desenvolver e testar um modelo de suporte a
decisdo baseado em indicadores de Big Data Analytics e ldgica multicritério, aplicado ao
monitoramento de ativos virtuais com foco na automagao da triagem de riscos em transagdes

de criptoativos e alinhado as exigéncias regulatorias.

¢. Objetivo especificos

1. Identificar indicadores transacionais relevantes para detec¢do de risco em redes
blockchain;

2. Construir um modelo de score de risco baseado em critérios regulatérios e dados
on-chain,;

3. Testar o modelo em bases publicas de transagdes;

4. Avaliar sua utilidade como ferramenta de apoio ao compliance em PSAVs.

Como entregavel final e proposta de intervengao, a dissertagdo apresentara um Modelo
de Score de Risco Dindmico, estruturado como um framework de monitoramento que integra
variaveis extraidas de dados publicos de blockchain aos critérios normativos de compliance.
Este artefato técnico permitird que gestores de conformidade priorizem alertas de forma

automatizada e fundamentada.



2- JUSTIFICATIVA

a. Importincia proposta de pesquisa para a organizacao/setor/sociedade

Diante destas recentes mudancas, a fun¢ao de compliance deixou de representar um
diferencial competitivo e passou a ser condi¢do essencial de permanéncia no mercado
brasileiro. As prestadoras de servigos de ativos virtuais passam a operar sob rigorosa
supervisdo do Banco Central, sendo obrigadas a implementar sistemas de monitoramento
robustos.

A presente pesquisa mostra-se relevante para o setor de ativos virtuais, que enfrenta o
desafio de escalar suas operacdes preservando a conformidade regulatéria. A aplicacdo de
técnicas de Big Data Analytics, aliadas a modelos multicritério de apoio a decisdo, contribui
para o aumento da eficiéncia dos processos de compliance, a mitigacao de riscos regulatorios
e o fortalecimento da governanga corporativa.

Sob a otica da sociedade, o estudo contribui para a integridade do ecossistema
financeiro digital como um todo, ao fortalecer a prevencao de crimes financeiros, protegendo
investidores e ampliando a confianga no mercado de criptoativos. Considerando o contexto
académico, a pesquisa contribui para a literatura de sistemas de apoio a decisdo e RegTech ao

propor um modelo integrando dados de blockchain com critérios regulatdrios.

b. Importincia para minha vida profissional

A realizagdo desta pesquisa de mestrado representa o ponto de convergéncia entre
minha formagdo analitica e minha atuagdo estratégica no setor de ativos digitais. Mais do que
um avanco académico, o desenvolvimento deste projeto permitira consolidar minha carreira
como uma profissional capaz de contribuir de forma qualificada para o desenvolvimento e
maturidade do setor de ativos virtuais no Brasil ao possibilitar a sistematizagdao da experiéncia

profissional em um produto técnico-cientifico.

3- FUNDAMENTACAO TEORICA

a. Compliance em institui¢coes financeiras

No contexto de governanca corporativa, o termo compliance refere-se ao conjunto de

politicas e procedimentos implementados por uma organiza¢do para assegurar que suas



operacdes estejam em conformidade com regulamentos especificos, visando mitigar os riscos
relacionados a reputacao e as questdes regulatdrias e legais (Manzi, 2008).

O setor financeiro foi um dos primeiros setores a adotar programas profissionais de
compliance. As institui¢des financeiras lidam com volumes massivos de transagdes ¢ dados
sensiveis, o que as torna alvos preferenciais de atividades ilicitas e fraudes (Santos, 2025). O
Conselho de Controle de Atividades Financeiras (COAF, 2015) afirma que as institui¢des
financeiras compdem um dos setores mais visados pelas organizagdes criminosas para a
realizacdo de operacdes de lavagem de dinheiro.

Nesse cendrio, o surgimento das criptomoedas e sua crescente adogdo impos uma
reavaliagdo dos mecanismos tradicionais de supervisdo financeira. Deste modo, novas

dindmicas regulatorias emergiram para este mercado.

b. Dindmicas regulatorias que permeiam o setor de criptomoedas

Anterior a implementagdo de uma regulacdo especifica, organizagdes como o Grupo
de Acdo Financeira Internacional (GAFI) e a Associa¢ao Brasileira de Criptoeconomia
(ABCripto) desenvolveram padrdes de compliance para o setor de criptomoedas.

O GAFI introduziu o conceito de “ativos virtuais” para padronizar a nomenclatura no
que tange as criptomoedas (COAF, 2012). Suas recomendacdes incentivam os paises na
adocdo de politicas mais rigorosas para supervisdo e mitigacdo de riscos. Uma das suas mais
relevantes diretrizes ¢ a Travel Rule, que recomenda o compartilhamento de informagdes
sobre os originadores e beneficiarios das transagdes (CUNHA, 2023).

O manual da ABCripto (2020) oferece diretrizes especificas para as PSAVs de
criptomoedas no Brasil e determina que as empresas associadas devem implementar politicas
internas de compliance, baseadas em critérios de risco, para detectar e mitigar tentativas de
lavagem de dinheiro e financiamento ao terrorismo.

No contexto de determinagdo juridica, o primeiro movimento estatal relevante nesse
sentido foi a Instru¢do Normativa RFB n° 1.888/2019, que impds a exchanges e usudrios a
obrigacao de reportar suas operagoes a Receita Federal (Holh, 2025).

O avango legislativo subsequente foi a promulgacdo do Marco Legal das
Criptomoedas estabelecida pela Lei n° 14.478/2022 e Decreto n° 11.563/2023, que atribuiu ao
Banco Central do Brasil (BCB) a competéncia para regulamentar e supervisionar os
Prestadores de Servigos de Ativos Virtuais (PSAVs) e as incluiu no rol de instituigdes sujeitas
as obrigacdes das normas de Prevencdao a Lavagem de Dinheiro (PLD), utilizando como

referéncia a Circular n° 3.978/2020 estabelecida pelo BCB. . O objetivo declarado ¢ o



combate a crimes financeiros e a protecdo do consumidor, alinhados a padrdes internacionais
de supervisdo financeira.

Complementarmente, no final do ano de 2025 foram emitidas as Resolu¢cdes BCB n°
520 e 521/2025, que constituem como os instrumentos operacionais da nova Lei. Essas
normas detalham como os dispositivos legais devem ser implementados na pratica e elevaram
significativamente o nivel de exigéncia regulatéria do setor, com impactos diretos sobre
governanga corporativa, gestdo de riscos e processos decisorios das organizagdes que atuam
no mercado de ativos virtuais.

Deste modo, a Lei n°® 14.478/2022 (Marco Legal) estabelece as diretrizes e define que
o setor deve prevenir crimes. A Resolugao BCB n° 520/2025, complementada pela Resolugao
521, estabelece os requisitos de governanca e controles internos que as corretoras precisam ter
para existir e referéncia a Circular BCB n° 3.978/2020 (Norma de Procedimentos de
Prevencdo), estabelecendo a obrigatoriedade da Avaliagdo Interna de Risco e o rito de
comunicagdo de operagdes suspeitas ao COAF (Conselho de Controle de Atividades

Financeiras).

¢. Abordagem Baseada em Risco (ABR)

A Abordagem Baseada em Risco (ABR) constitui um principio amplamente adotado
em sistemas regulatorios, especialmente em setores sujeitos a riscos financeiros. A logica
central da ABR consiste em direcionar recursos de monitoramento, supervisao e controle de
forma proporcional ao nivel de risco apresentado.

O primeiro pilar do compliance em PSAVs ¢ a gestdo de riscos, cuja abordagem
permite a identificacdo, a avaliagdo e a mitigacdo continua das ameacas associadas ao setor
(Santos, 2025). Entretanto, operacionalizar uma gestdo baseada em risco no setor de ativos
digitais pode ser desafiador.

O relatério TRM Labs (2025) aponta uma sofisticagdo crescente das técnicas de
ocultacdo de fundos ilicitos, que dificultam a detec¢do de atividades suspeitas mesmo por
sistemas avangados de monitoramento. O relatorio destaca que a descentralizacao de servigos
financeiros ainda representa um obstaculo significativo para um controle efetivo.

Sendo assim, diferentemente do sistema bancario convencional, o mercado de
criptomoedas desafia os mecanismos tradicionais de fiscalizacdo, exigindo uso intensificado
de ferramentas avangadas para identificar comportamentos atipicos. Solucdes de analise de
dados e algoritmos de machine learning tém se mostrado eficazes na previsao de

comportamentos de risco.



d. Analise de Clustering

Féavero e Belfiore (2022) explicam que o clustering, ou agrupamento, ¢ uma técnica
exploratoria ndo supervisionada de aprendizado de méquina (machine learning) que busca
verificar a existéncia de comportamentos semelhantes entre observagdes em relagao a
determinadas variaveis. Ele agrupa as observagdes em grupos homogéneos internamente e
heterogéneos entre si, baseando-se em métricas de distdncia. A técnica de analise de
agrupamento sdo consideradas exploratdrias uma vez que nao apresentam carater preditivo
para observacdes fora da amostra.

Existem diversas abordagens para obtencdo de grupos como o Método Hierarquico
Aglomerativo e o Método Nao Hierarquico K-means que usam de medidas de similaridade e
dissimilaridade que indicam o quanto as observagdes sao parecidas ou diferentes entre si para
determinar o método de aglomeragdo. O K-Means, por exemplo, tenta dividir o conjunto de
dados em uma quantidade de grupos pré determinada ao minimizar a variancia interna de cada
cluster. Ja& algoritmos baseados em densidade conseguem identificar grupos de formatos
irregulares e isolar ruidos (outliers) que ndo se encaixam em nenhuma categoria.

Essa versatilidade da técnica permite uma liberdade para identificar padrdes de
comportamento nos dados, oferecendo a oportunidade de estudar e avaliar combinagdes de
grupos que possam indicar potenciais fraudulentos na base de dados para atender o objetivo

desta pesquisa.

e. Modelos Multicritério de Apoio a Decisao (MCDA)

Para operacionalizar a Abordagem Baseada em Risco em ambientes de alta volumetria
de dados, torna-se indispensavel o uso da Metodologia Multicritério de Apoio a Decisao
(MCDA). Belton e Stewart (2001) definem que os estagios desta metodologia compreendem
o reconhecimento e estruturagdo do problema, constru¢do do modelo e o desenvolvimento do
plano de acdo com os resultados obtidos.

Neste método, o processo de tomada de decisdo ¢ composto pelas alternativas,
conjunto de opg¢des possiveis em que o decisor ird fazer a sua escolha, e critério, que sdo os
parametros de avaliacdo para o conjunto de alternativas. O resultado final ¢ a matriz de
avaliagdo que mostra, na forma de tabela, a relacdo entre as alternativas e critérios de
avaliacdo. Nela ¢ possivel identificar de forma simples os desempenhos das alternativas para

cada critério.



O tipo de problematica vai direcionar a escolha do método multicritério a ser utilizado.
Vincke (1986) classifica os métodos multicritérios em trés grupos: programagao matematica
multiobjetivo, teoria da utilidade multiatributo e métodos de sobreclassificacdo. Estes
métodos utilizam uma abordagem diferenciada para problemas com objetivos multiplos.Na
literatura, hd um crescente interesse pela aplicagdo das metodologias multicriteriais de forma
que atualmente se percebe uma variedade de métodos, como variagdes dos métodos
ELECTRE e PROMETHEE.

Deste modo, resolver um problema multicritério significa procurar ndo apenas a
solugdo Otima, mas também auxiliar o tomador de decisdo a dominar os dados que geralmente

sdo complexos e avancar para decisao final.

4- PROCEDIMENTOS METODOLOGICOS

Esta pesquisa caracteriza-se como um estudo de natureza aplicada, com abordagem
quantitativa, utilizando o método de modelagem e simulacdo para o desenvolvimento de um
artefato técnico de suporte a decisdo. A pesquisa sera realizada de forma independente,

utilizando bases de dados de acesso publico e ferramentas de codigo aberto.

a. Local da Pesquisa e Delimitagido

A pesquisa serd realizada no setor de ativos virtuais do ecossistema de criptomoedas,
geograficamente delimitado ao territorio brasileiro, observando a jurisdicdo do Marco Legal

das Criptomoedas e as diretrizes estabelecidas pelo Banco Central do Brasil.

b. Populacio e publico-alvo

A populacao de dados desta pesquisa nao sdo individuos (pessoas fisicas), mas sim os
enderecos de carteiras digitais (wallets) que realizam as transagdes registradas em redes de
registro distribuido (blockchain) publicas. Serdo consideradas as redes Bitcoin e Ethereum por
serem as redes com maior volume transacional, liquidez e relevancia para o monitoramento de
crimes financeiros no Brasil.

Os beneficidrios do resultado sdo os gestores de compliance das corretoras de
criptoativos responsaveis pelo monitoramento de risco, que sdo os tomadores de decisao

responsaveis por reportar operagdes suspeitas ao COAF.



c. Levantamento de dados

O levantamento serd realizado exclusivamente em fontes de dados abertas, seguindo

as etapas:

1.

Levantamento normativo: coleta e analise de editais, resolucdes ¢ comunicados
publicos do Banco Central ¢ da CVM para definicdo dos pardmetros de "transagdo
suspeita" ou "perfil de risco";

Extracdo de dados: captura de dados de transagdes publicas diretamente da blockchain
por meio de APIs de dados abertos (como Blockchain.com, Dune Analytics ou
Etherscan). Os dados levantados incluirdo: hashes de transacdo, enderegos de origem e
destino, valores transacionados em BTC/BRL ¢ ETH/BRL e datas;

Dados de mercado: coleta de volumes de negociacdao e cotacdes historicas via APIs
publicas de agregadores de mercado (ex.: CoinGecko API), para contextualizar picos
de transag¢des com eventos de volatilidade.

Nao sera necessaria a identificacdo nominal dos detentores das carteiras ¢ nem a

utilizacdo de nenhum dado sensivel de identificagdo civil (Know Your Customer - KYC),

como CPF ou nomes de usuarios, preservando-se a confidencialidade em respeitando a Lei

Geral de Protecdo de Dados (LGPD).

d. Organizacao e sistematizacio das informacoes

Para elaborar o Modelo de Score de Risco, primeiramente ¢ preciso definir os

indicadores de suspei¢do. Para identificar se uma operagdo deve ser reportada ao COAF, nao

se deve observar apenas para o valor da transa¢cdo, mas para o comportamento como um todo.

O Banco Central detalha esses sinais na Carta Circular n® 4.001/2020 (que complementa a

Circular 3.978). Para o setor de ativos virtuais, a identificacdo do risco ocorre através do

cruzamento de trés camadas:

1.

Incompatibilidade patrimonial: discrepancia entre o volume transacionado e a
capacidade financeira declarada;
Atipicidade comportamental: identificacdo de padrdes de transagdo que visam burlar o
sistema financeiro, como:
a. Fracionamento (smurfing): diversas transagdes de baixo valor que, somadas,
evitam os limites de monitoramento automatico.
b. Passagem de valores: recebimento de montantes elevados, seguido de

distribuicao imediata para multiplas carteiras sem justificativa econdmica;



3. Proximidade com zonas de risco: origem de fundos proveniente de carteiras
sinalizadas em listas suspeitas ou utilizagdo de servigos de ocultagdo de rastro
(mixers).

Embora os dados de capacidade financeira (KYC) sejam privados, a presente pesquisa
utilizara a andlise de séries temporais das carteiras como proxy para a deteccdo de
atipicidades. Mudangas drasticas no padrdo historico, considerando o saldo médio e o volume
de transagoes, serdo classificadas como incongruéncia comportamental, gerando um alerta de
risco.

Empregando a técnica de clusterizacdo, a base de dados serd analisada para tentar
identificar se enderegos pertencentes a mesma entidade (ex.: corretoras, cassinos online ou
mixers). Caso a origem dos fundos seja vinculada a um mixer (servigo de anonimizagao), o
risco sera classificado como alto, independentemente da capacidade financeira do remetente.

O resultado do modelo ndo ¢ uma classificacdo bindria de risco, ele aponta se a
transacdo apresenta uma anomalia estatistica em relacdo ao padrao histdérico do endereco e se
possui conexdes com enderecos de alta volatilidade ou baixa reputacdo. Sendo assim, este
trabalho propde uma matriz de risco baseada em critérios e um fluxograma de decisdo
(Decision Tree), mapeando o processo desde a coleta de dados na blockchain até o eventual

reporte ao COAF.

5- VIABILIDADE / IMPLEMENTACAO

A nova lei do Marco Legal e suas Resolugdes obrigam as corretoras de ativos virtuais
que operam no mercado brasileiro a se adaptarem rapidamente para manterem suas atividades,
o que reforca a viabilidade e importancia da pesquisa. O modelo de suporte a decisao
proposto auxilia as liderangas a se adequarem aos requisitos de governanga corporativa
exigidos.

A implementagdo deste projeto é tecnicamente viavel devido a disponibilidade de
dados e ferramentas que, diferente de estudos financeiros tradicionais, esta pesquisa utiliza
dados de redes publicas da blockchain, eliminando a necessidade de integracdes complexas
com sistemas bancarios ou permissdes de acesso a dados sensiveis ou identificaveis. O uso de
ferramentas de codigo aberto e APIs gratuitas para extracdo de dados garante acessibilidade
para que a solucdo possa ser desenvolvida e testada sem grandes complicagdes.

Esta pesquisa visa atender as necessidades reais do mercado, podendo ser adaptado

para diferentes tipos de ativos digitais ou atualizado conforme o surgimento de novas



regulamentacdes. Além disso, poderd servir como base para futuras aplicacdes em auditoria,

governanga de dados e monitoramento regulatorio, contribuindo para o amadurecimento do

setor.

6- CRONOGRAMA

1° semestre (Meses 1-6)

Revisdo da literatura e estruturacdo da fundamentagdo tedrica: aprofundamento
regulatorio (principalmente uma andlise detalhada das Resolugdes BCB n°® 520 e
521/2025 e normas do COAF). e levantamento bibliografico sobre ABR, Clustering e
MCDA;

Refinamento do problema.

2° semestre (Meses 7-12)

Coleta e processamento dos dados: estudo das APIs, extragdo dos dados, limpeza e
tratamento dos dados, constru¢do das varidveis e exploragdo inicial dos dados para
defini¢dao da abordagem de clusterizagao.

3° semestre (Meses 13—18)

Desenvolvimento do modelo: aplicagdo do algoritmo de clustering, definicdo dos
critérios multicritério (MCDA) e construgdo do score de risco;
Testes iniciais do modelo e ajustes de calibragao.

4° semestre (Meses 19-24)

Desenvolvimento do artefato e validagdo: constru¢do do Modelo de Suporte a
Decisao, testes finais e simulagdo com diferentes cenarios, avaliacdo dos resultados e
constru¢ao do dashboard de indicadores de risco;

Redagao dos capitulos finais e conclusao;

Preparagdo para banca e defesa.
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