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PROPOSTA DE PESQUISA: Modelo de Suporte à Decisão  baseado em Big Data 

Analytics para Governança Regulatória de Ativos Virtuais: Uma Abordagem Baseada 

em Risco (ABR) aplicada à conformidade de PSAVs 

1- INTRODUÇÃO 

O surgimento dos criptoativos, impulsionado pelo lançamento do protocolo Bitcoin 

através da tecnologia blockchain em 2008, representou uma mudança paradigmática no 

sistema financeiro global e, desde então, centenas de outros ativos digitais foram criados. Esse 

movimento ampliou expressivamente a capitalização de mercado e impulsionou o 

desenvolvimento contínuo do ecossistema de ativos digitais em escala global. 

No Brasil houve alta taxa de adoção destes ativos por investidores, com o país 

consolidando-se como um dos maiores mercados de ativos digitais da América Latina. A 

rápida expansão levou o Estado brasileiro a buscar mecanismos de governança que preservem 

a integridade do sistema financeiro sem deixar de acompanhar a inovação tecnológica. 

Nesse cenário, a promulgação do Marco Legal dos Criptoativos (Lei nº 14.478/2022) 

estabeleceu as diretrizes fundamentais para a prestação de serviços de ativos virtuais no 

Brasil, designando o Banco Central como a autoridade supervisora. A regulamentação foi 

detalhada por meio das Resoluções BCB nº 520 e 521/2025, que impõem às instituições a 

obrigatoriedade de implementar estruturas robustas de governança e controles internos.  

Essas normas exigem que as empresas do setor adotem uma Abordagem Baseada em 

Risco (ABR) para monitorar operações e prevenir ilícitos financeiros, tornando a 

conformidade normativa não apenas uma diretriz ética, mas um requisito operacional crítico 

para a continuidade do negócio. 

a. Problema ou oportunidade que motiva/justifica a necessidade da pesquisa 

Nesse contexto, o avanço da regulação do mercado de ativos virtuais impõe novos 

desafios relacionados à gestão de risco, à governança regulatória e à tomada de decisão em 

compliance. Organizações que operam com ativos digitais precisam transformar grandes 

volumes de dados transacionais em informações úteis para o monitoramento de riscos e para o 

atendimento às exigências regulatórias.  

O principal problema reside na complexidade e no volume massivo de dados gerados 

pelas redes blockchain. Métodos tradicionais de auditoria manuais ou baseados em regras 

fixas são incapazes de processar essas transações em tempo real e tendem a gerar um alto 



 

índice de falsos positivos. Tal limitação compromete tanto a eficiência operacional quanto a 

segurança jurídica das entidades reguladas perante o Banco Central. 

Especialmente a Resolução 520 exige a adoção de uma Abordagem Baseada em 

Risco, o que implica a necessidade de diferenciar usuários e operações conforme seus níveis 

de risco. O artefato técnico proposto neste projeto é a ferramenta necessária para materializar 

esta resolução, transformando o texto legal em um algoritmo de triagem que identifica 

indícios de lavagem de dinheiro. 

Complementarmente, a Resolução BCB nº 521/2025, ao estabelecer prazos e formatos 

para o reporte de operações suspeitas, cria a oportunidade de propor um Dashboard de 

Suporte à Decisão que serve para justificar o reporte, apontando indicadores do modelo como 

prova técnica da suspeição. 

b. Objetivo geral 

O principal objetivo da pesquisa é desenvolver e testar um modelo de suporte à 

decisão baseado em indicadores de Big Data Analytics e lógica multicritério, aplicado ao 

monitoramento de ativos virtuais com foco na automação da triagem de riscos em transações 

de criptoativos e alinhado às exigências regulatórias. 

c. Objetivo específicos 

1.​ Identificar indicadores transacionais relevantes para detecção de risco em redes 

blockchain; 

2.​ Construir um modelo de score de risco baseado em critérios regulatórios e dados 

on-chain; 

3.​ Testar o modelo em bases públicas de transações; 

4.​ Avaliar sua utilidade como ferramenta de apoio ao compliance em PSAVs. 

Como entregável final e proposta de intervenção, a dissertação apresentará um Modelo 

de Score de Risco Dinâmico,  estruturado como um framework de monitoramento que integra 

variáveis extraídas de dados públicos de blockchain aos critérios normativos de compliance. 

Este artefato técnico permitirá que gestores de conformidade priorizem alertas de forma 

automatizada e fundamentada. 



 

2- JUSTIFICATIVA 

a. Importância proposta de pesquisa para a organização/setor/sociedade 

Diante destas recentes mudanças, a função de compliance deixou de representar um 

diferencial competitivo e passou a ser condição essencial de permanência no mercado 

brasileiro. As prestadoras de serviços de ativos virtuais passam a operar sob rigorosa 

supervisão do Banco Central, sendo obrigadas a  implementar sistemas de monitoramento 

robustos. 

A presente pesquisa mostra-se relevante para o setor de ativos virtuais, que enfrenta o 

desafio de escalar suas operações preservando a conformidade regulatória. A aplicação de 

técnicas de Big Data Analytics, aliadas a modelos multicritério de apoio à decisão, contribui 

para o aumento da eficiência dos processos de compliance, a mitigação de riscos regulatórios 

e o fortalecimento da governança corporativa. 

Sob a ótica da sociedade, o estudo contribui para a integridade do ecossistema 

financeiro digital como um todo, ao fortalecer a prevenção de crimes financeiros, protegendo 

investidores e ampliando a confiança no mercado de criptoativos. Considerando o contexto 

acadêmico, a pesquisa contribui para a literatura de sistemas de apoio à decisão e RegTech ao 

propor um modelo integrando dados de blockchain com critérios regulatórios. 

b. Importância para minha vida profissional 

A realização desta pesquisa de mestrado representa o ponto de convergência entre 

minha formação analítica e minha atuação estratégica no setor de ativos digitais. Mais do que 

um avanço acadêmico, o desenvolvimento deste projeto permitirá consolidar minha carreira 

como uma profissional capaz de contribuir de forma qualificada para o desenvolvimento e 

maturidade do setor de ativos virtuais no Brasil ao possibilitar a sistematização da experiência 

profissional em um produto técnico-científico.  

3- FUNDAMENTAÇÃO TEÓRICA 

a. Compliance em instituições financeiras 

 ​ No contexto de governança corporativa, o termo compliance refere-se ao conjunto de 

políticas e procedimentos implementados por uma organização para assegurar que suas 



 

operações estejam em conformidade com regulamentos específicos, visando mitigar os riscos 

relacionados à reputação e às questões regulatórias e legais (Manzi, 2008). 

O setor financeiro foi um dos primeiros setores a adotar programas profissionais de 

compliance. As instituições financeiras lidam com volumes massivos de transações e dados 

sensíveis, o que as torna alvos preferenciais de atividades ilícitas e fraudes  (Santos, 2025). O 

Conselho de Controle de Atividades Financeiras (COAF, 2015) afirma que as instituições 

financeiras compõem um dos setores mais visados pelas organizações criminosas para a 

realização de operações de lavagem de dinheiro. 

Nesse cenário, o surgimento das criptomoedas e sua crescente adoção impôs uma 

reavaliação dos mecanismos tradicionais de supervisão financeira. Deste modo,  novas 

dinâmicas regulatórias emergiram para este mercado. 

b. Dinâmicas regulatórias que permeiam o setor de criptomoedas 

​ Anterior à implementação de uma regulação específica, organizações como  o  Grupo 

de Ação Financeira Internacional (GAFI) e a Associação Brasileira de Criptoeconomia 

(ABCripto)  desenvolveram padrões de compliance para o setor de criptomoedas. 

O  GAFI introduziu o conceito de “ativos virtuais” para padronizar a nomenclatura no 

que tange às criptomoedas (COAF, 2012). Suas recomendações incentivam os países na 

adoção de políticas mais rigorosas para supervisão e mitigação de riscos. Uma das suas mais 

relevantes diretrizes é a Travel Rule, que recomenda o compartilhamento de informações 

sobre os originadores e beneficiários das transações (CUNHA, 2023). 

O manual da ABCripto (2020) oferece diretrizes específicas para as PSAVs de 

criptomoedas no Brasil e determina que as empresas associadas devem implementar políticas 

internas de compliance, baseadas em critérios de risco, para detectar e mitigar tentativas de 

lavagem de dinheiro e financiamento ao terrorismo.  

No contexto de determinação jurídica, o primeiro movimento estatal relevante nesse 

sentido foi a Instrução Normativa RFB nº 1.888/2019, que impôs a exchanges e usuários a 

obrigação de reportar suas operações à Receita Federal (Holh, 2025). 

O avanço legislativo subsequente foi a promulgação do Marco Legal das 

Criptomoedas estabelecida pela Lei nº 14.478/2022 e Decreto nº 11.563/2023, que atribuiu ao 

Banco Central do Brasil (BCB) a competência para regulamentar e supervisionar os 

Prestadores de Serviços de Ativos Virtuais (PSAVs) e as incluiu  no rol de instituições sujeitas 

às obrigações das normas de Prevenção à Lavagem de Dinheiro (PLD), utilizando como 

referência a Circular nº 3.978/2020 estabelecida pelo BCB. . O objetivo declarado é o 



 

combate a crimes financeiros e a proteção do consumidor, alinhados a padrões internacionais 

de supervisão financeira. 

Complementarmente, no final do ano de 2025 foram emitidas as Resoluções BCB nº 

520 e 521/2025, que constituem como os instrumentos operacionais da nova Lei. Essas 

normas detalham como os dispositivos legais devem ser implementados na prática e elevaram 

significativamente o nível de exigência regulatória do setor, com impactos diretos sobre 

governança corporativa, gestão de riscos e processos decisórios das organizações que atuam 

no mercado de ativos virtuais. 

Deste modo, a Lei nº 14.478/2022 (Marco Legal) estabelece as diretrizes e define que 

o setor deve prevenir crimes. A Resolução BCB nº 520/2025, complementada pela Resolução 

521, estabelece os requisitos de governança e controles internos que as corretoras precisam ter 

para existir e referência a Circular BCB nº 3.978/2020 (Norma de Procedimentos de 

Prevenção), estabelecendo a obrigatoriedade da Avaliação Interna de Risco e o rito de 

comunicação de operações suspeitas ao COAF (Conselho de Controle de Atividades 

Financeiras). 

c. Abordagem Baseada em Risco (ABR) 

A Abordagem Baseada em Risco (ABR) constitui um princípio amplamente adotado 

em sistemas regulatórios, especialmente em setores sujeitos a riscos financeiros. A lógica 

central da ABR consiste em direcionar recursos de monitoramento, supervisão e controle de 

forma proporcional ao nível de risco apresentado. 

O primeiro pilar do compliance em PSAVs é a gestão de riscos, cuja abordagem 

permite a identificação, a avaliação e a mitigação contínua das ameaças associadas ao setor 

(Santos, 2025). Entretanto, operacionalizar uma gestão baseada em risco no setor de ativos 

digitais pode ser desafiador. 

O relatório TRM Labs (2025) aponta uma sofisticação crescente das técnicas de 

ocultação de fundos ilícitos, que dificultam a detecção de atividades suspeitas mesmo por 

sistemas avançados de monitoramento. O relatório destaca que a descentralização de serviços 

financeiros ainda representa um obstáculo significativo para um controle efetivo. 

Sendo assim, diferentemente do sistema bancário convencional, o mercado de 

criptomoedas desafia os mecanismos tradicionais de fiscalização, exigindo uso intensificado 

de ferramentas avançadas para identificar comportamentos atípicos. Soluções de análise de 

dados e algoritmos de machine learning têm se mostrado eficazes na previsão de 

comportamentos  de risco. 



 

d. Análise de Clustering 

​ Fávero e Belfiore (2022) explicam que o clustering, ou agrupamento, é uma técnica 

exploratória não supervisionada de aprendizado de máquina (machine learning) que busca 

verificar a existência de comportamentos semelhantes entre observações em relação a 

determinadas variáveis. Ele agrupa as observações em grupos homogêneos internamente e 

heterogêneos entre si, baseando-se em métricas de distância. A técnica de análise de 

agrupamento são consideradas exploratórias uma vez que não apresentam caráter preditivo 

para observações fora da amostra. 

Existem diversas abordagens para obtenção de grupos como o Método Hierárquico 

Aglomerativo e o Método Não Hierárquico K-means que usam de medidas de similaridade e 

dissimilaridade que indicam o quanto as observações são parecidas ou diferentes entre si para 

determinar o método de aglomeração. O K-Means, por exemplo, tenta dividir o conjunto de 

dados em uma quantidade de grupos pré determinada ao minimizar a variância interna de cada 

cluster. Já algoritmos baseados em densidade conseguem identificar grupos de formatos 

irregulares e isolar ruídos (outliers) que não se encaixam em nenhuma categoria.  

Essa versatilidade da técnica permite uma liberdade para identificar padrões de 

comportamento nos dados, oferecendo a oportunidade de estudar e avaliar combinações de 

grupos que possam indicar potenciais fraudulentos na base de dados para atender o objetivo 

desta pesquisa. 

e. Modelos Multicritério de Apoio à Decisão (MCDA) 

Para operacionalizar a Abordagem Baseada em Risco em ambientes de alta volumetria 

de dados, torna-se indispensável o uso da Metodologia Multicritério de Apoio à Decisão 

(MCDA). Belton e Stewart (2001) definem que os estágios desta metodologia compreendem 

o reconhecimento e estruturação do problema, construção do modelo e o desenvolvimento do 

plano de ação com os resultados obtidos.  

Neste método, o processo de tomada de decisão é composto pelas alternativas, 

conjunto de opções possíveis em que o decisor irá fazer a sua escolha, e critério, que são os 

parâmetros de avaliação para o conjunto de alternativas. O resultado final é a matriz de 

avaliação que mostra, na forma de tabela, a relação entre as alternativas e critérios de 

avaliação. Nela é possível identificar de forma simples os desempenhos das alternativas para 

cada critério. 



 

O tipo de problemática vai direcionar a escolha do método multicritério a ser utilizado. 

Vincke (1986) classifica os métodos multicritérios em três grupos: programação matemática 

multiobjetivo, teoria da utilidade multiatributo e métodos de sobreclassificação. Estes 

métodos utilizam uma abordagem diferenciada para problemas com objetivos múltiplos.Na 

literatura, há um crescente interesse pela aplicação das metodologias multicriteriais de forma 

que atualmente se percebe uma variedade de métodos, como variações dos métodos 

ELECTRE e PROMETHEE.  

Deste modo, resolver um problema multicritério significa procurar não apenas a 

solução ótima, mas também auxiliar o tomador de decisão a dominar os dados que geralmente 

são complexos e avançar para decisão final. 

4- PROCEDIMENTOS METODOLÓGICOS 

Esta pesquisa caracteriza-se como um estudo de natureza aplicada, com abordagem 

quantitativa, utilizando o método de modelagem e simulação para o desenvolvimento de um 

artefato técnico de suporte à decisão. A pesquisa será realizada de forma independente, 

utilizando bases de dados de acesso público e ferramentas de código aberto. 

a. Local da Pesquisa e Delimitação 

A pesquisa será realizada no setor de ativos virtuais do ecossistema de criptomoedas, 

geograficamente delimitado ao território brasileiro, observando a jurisdição do Marco Legal 

das Criptomoedas e as diretrizes estabelecidas pelo Banco Central do Brasil. 

b. População e público-alvo 

A população de dados desta pesquisa não são indivíduos (pessoas físicas), mas sim os 

endereços de carteiras digitais (wallets) que realizam as transações registradas em redes de 

registro distribuído (blockchain) públicas. Serão consideradas as redes Bitcoin e Ethereum por 

serem as redes com maior volume transacional, liquidez e relevância para o monitoramento de 

crimes financeiros no Brasil.  

Os beneficiários do resultado são os gestores de compliance das corretoras de 

criptoativos responsáveis pelo monitoramento de risco, que são os tomadores de decisão 

responsáveis por reportar operações suspeitas ao COAF. 



 

c. Levantamento de dados 

O levantamento será realizado exclusivamente em fontes de dados abertas, seguindo 

as etapas:  

1.​ Levantamento normativo: coleta e análise de editais, resoluções e comunicados 

públicos do Banco Central e da CVM para definição dos parâmetros de "transação 

suspeita" ou "perfil de risco"; 

2.​ Extração de dados: captura de dados de transações públicas diretamente da blockchain 

por meio de APIs de dados abertos (como Blockchain.com, Dune Analytics ou 

Etherscan). Os dados levantados incluirão: hashes de transação, endereços de origem e 

destino, valores transacionados em BTC/BRL e ETH/BRL e datas; 

3.​ Dados de mercado: coleta de volumes de negociação e cotações históricas via APIs 

públicas de agregadores de mercado (ex.: CoinGecko API), para contextualizar picos 

de transações com eventos de volatilidade. 

Não será necessária a identificação nominal dos detentores das carteiras e nem a 

utilização de nenhum dado sensível de identificação civil (Know Your Customer - KYC), 

como CPF ou nomes de usuários, preservando-se a confidencialidade em respeitando a Lei 

Geral de Proteção de Dados (LGPD). 

d. Organização e sistematização das informações 

Para elaborar o Modelo de Score de Risco, primeiramente é preciso definir os 

indicadores de suspeição. Para identificar se uma operação deve ser reportada ao COAF, não 

se deve observar apenas para o valor da transação, mas para o comportamento como um todo. 

O Banco Central detalha esses sinais na Carta Circular nº 4.001/2020 (que complementa a 

Circular 3.978). Para o setor de ativos virtuais, a identificação do risco ocorre através do 

cruzamento de três camadas: 

1.​ Incompatibilidade patrimonial: discrepância entre o volume transacionado e a 

capacidade financeira declarada; 

2.​ Atipicidade comportamental: identificação de padrões de transação que visam burlar o 

sistema financeiro, como: 

a.​ Fracionamento (smurfing): diversas transações de baixo valor que, somadas, 

evitam os limites de monitoramento automático. 

b.​ Passagem de valores: recebimento de montantes elevados, seguido de 

distribuição imediata para múltiplas carteiras sem justificativa econômica; 



 

3.​ Proximidade com zonas de risco: origem de fundos proveniente de carteiras 

sinalizadas em listas suspeitas ou utilização de serviços de ocultação de rastro 

(mixers). 

​ Embora os dados de capacidade financeira (KYC) sejam privados, a presente pesquisa 

utilizará a análise de séries temporais das carteiras como proxy para a detecção de 

atipicidades. Mudanças drásticas no padrão histórico, considerando o saldo médio e o volume 

de transações, serão classificadas como incongruência comportamental, gerando um alerta de 

risco. 

​ Empregando a técnica de clusterização, a base de dados será analisada para tentar 

identificar se endereços pertencentes à mesma entidade (ex.: corretoras, cassinos online ou 

mixers). Caso a origem dos fundos seja vinculada a um mixer (serviço de anonimização), o 

risco será classificado como alto, independentemente da capacidade financeira do remetente. 

​ O resultado do modelo não é uma classificação binária de risco, ele aponta se a 

transação apresenta uma anomalia estatística em relação ao padrão histórico do endereço e se 

possui conexões com endereços de alta volatilidade ou baixa reputação. Sendo assim, este 

trabalho propõe uma matriz de risco baseada em critérios  e um fluxograma de decisão 

(Decision Tree), mapeando o processo desde a coleta de dados na blockchain até o eventual 

reporte ao COAF. 

5- VIABILIDADE / IMPLEMENTAÇÃO 

​ A nova lei do Marco Legal e suas Resoluções obrigam as corretoras de ativos virtuais 

que operam no mercado brasileiro a se adaptarem rapidamente para manterem suas atividades, 

o que reforça a viabilidade e importância da pesquisa. O modelo de suporte à decisão 

proposto auxilia as lideranças a se adequarem aos requisitos de governança corporativa 

exigidos. 

A implementação deste projeto é tecnicamente viável devido à disponibilidade de 

dados e ferramentas que, diferente de estudos financeiros tradicionais, esta pesquisa utiliza 

dados de redes públicas da blockchain, eliminando a necessidade de integrações complexas 

com sistemas bancários ou permissões de acesso a dados sensíveis ou identificáveis. O uso de 

ferramentas de código aberto e APIs gratuitas para extração de dados garante acessibilidade 

para que a solução possa ser desenvolvida e testada sem grandes complicações. 

Esta pesquisa visa atender as necessidades reais do mercado, podendo ser adaptado 

para diferentes tipos de ativos digitais ou atualizado conforme o surgimento de novas 



 

regulamentações. Além disso, poderá servir como base para futuras aplicações em auditoria, 

governança de dados e monitoramento regulatório, contribuindo para o amadurecimento do 

setor. 

6- CRONOGRAMA 

1º semestre (Meses 1–6) 

●​ Revisão da literatura e estruturação da fundamentação teórica: aprofundamento 
regulatório (principalmente uma análise detalhada das Resoluções BCB nº 520 e 
521/2025 e normas do COAF). e levantamento bibliográfico sobre ABR, Clustering e 
MCDA; 

●​ Refinamento do problema. 

2º semestre (Meses 7–12) 

●​ Coleta e processamento dos dados: estudo das APIs, extração dos dados, limpeza e 
tratamento dos dados, construção das variáveis e exploração inicial dos dados para  
definição da abordagem de clusterização. 

3º semestre (Meses 13–18) 

●​ Desenvolvimento do modelo: aplicação do algoritmo de clustering, definição dos 
critérios multicritério (MCDA) e construção do score de risco; 

●​ Testes iniciais do modelo e ajustes de calibração. 

4º semestre (Meses 19–24) 

●​ Desenvolvimento do artefato e validação: construção do Modelo de Suporte à 
Decisão, testes finais e simulação com diferentes cenários, avaliação dos resultados e 
construção do dashboard de indicadores de risco; 

●​ Redação dos capítulos finais e conclusão; 
●​ Preparação para banca e defesa. 
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