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1. INTRODUCAO

A Policia Cientifica de Santa Catarina (PCI), por meio da Divisdo de Informatica
Forense, enfrenta um desafio crescente: o grande volume de itens periciados, que supera
20.000 por ano, sendo 90% composto por aparelhos celulares. Com recursos humanos
limitados, a andlise completa e detalhada de todos esses dados € invidvel. Para mitigar esse
problema, a estratégia adotada pela gestdo da divisdo foi restringir a analise pericial mais
detalhada aos pontos que exigem conhecimento técnico especializado em computagdo,
fornecendo os dados restantes indexados em ferramentas de pesquisa, acompanhados do
laudo pericial. Assim, a estratégia adotada foi uma troca: abrir mao de uma analise detalhada
em casos que nao demandem expertise em computacdo, em favor de uma maior capacidade
de produgio.

A estratégia resultou em um aumento significativo na produtividade, na diminui¢ao
do passivo e na reducao do tempo de emissao dos laudos periciais, no entanto, transferiu
parte da carga analitica para as forcas de seguranga solicitantes (Policia Civil e Militar,
GAECOs, Ministério Publico e judiciario). Elas possuem maior efetivo, mas enfrentam
dificuldades devido a imensa quantidade de dados a serem processados, consequéncia do
aumento de producdo alcancado. Essa sobrecarga pode comprometer a eficiéncia e os
resultados das investigacdes e causar um impacto social relevante pela demora ou
inviabilidade da persecu¢do penal. Fica evidente a necessidade de uma solucao inovadora que
reduza o impacto para ambas as partes.

Nesse contexto, a inteligéncia artificial generativa surge como uma alternativa
promissora de transformagdo digital na forense e investigacdo de vestigios cibernéticos.
Baseada em modelos avancados de aprendizado de maquina, a [A generativa tem capacidade
para gerar resumos, categorizar contetidos e identificar padrdes automaticamente. Na
informatica forense, ela tem potencial de agregar valor ao organizar e apresentar informagoes
de forma mais acessivel, otimizando o tempo e os recursos tanto da pericia quanto das forgas
solicitantes.

Desse modo, surge a questdo: Como aplicar Inteligéncia Artificial Generativa na
informatica forense de forma incremental e controlada, garantindo valor agregado as entregas
periciais, aderéncia aos principios forenses e alinhamento as demandas dos solicitantes?

A pesquisa tem como objetivo desenvolver e propor processos inovadores e
estratégicos para a informatica forense, potencializados por Inteligéncia Artificial Generativa,

com base em revisdo da literatura, implementagdo de provas de conceito (POCs) e analise de



cenarios reais da Policia Cientifica de Santa Catarina e dados coletados junto aos solicitantes.
Esses processos serdo implementados de forma incremental, orientados por conceitos de
gestdo e metodologias ageis de desenvolvimento, visando aprimorar a eficiéncia e a
qualidade das andlises periciais. A pesquisa buscard, ainda, avaliar o desempenho dos
modelos de IA utilizados, bem como a percep¢ao e o grau de aceitacao dos artefatos gerados
pelas partes interessadas, especialmente entre profissionais oriundos de areas mais
tradicionais, como o Direito. Por fim, serdo explorados aspectos relacionados a governanga
da IA em contextos forenses, abrangendo temas como ética, responsabilidade, transparéncia,
explicabilidade, confiabilidade e seguranga.

Por meio dessa abordagem, o estudo, de carater multidisciplinar — que dialoga com
as areas de Administragdo, Tecnologia da Informacdo, Seguranca Publica e Direito —,
pretende contribuir para a transformacgdo digital da informéatica forense, oferecendo solugdes
alinhadas as demandas técnicas, gerenciais e sociais do setor.

Trata-se de uma é4rea emergente, sobre a qual comecam a surgir as primeiras
publicagcdes. A pesquisa apresenta elevado potencial de ineditismo, considerando que a
tecnologia € recente e ainda pouco explorada para a aplicagao em informatica forense. Além
de contribuir para o aprimoramento dos processos periciais em artefatos digitais, este estudo
busca também produzir material de referéncia para futuras aplica¢des correlatas, ampliando o
conhecimento sobre o uso da Inteligéncia Artificial Generativa nesse campo.

Este projeto estda alinhado ao Grupo de Pesquisa LabGES — Laboratorio de
Tecnologias de Gestao, cujos estudos incluem a aplicacao de TICs e big data em organizagdes
publicas. Busca contribuir com o grupo ao explorar o uso da Inteligéncia Artificial
Generativa, uma tecnologia emergente e disruptiva, como ferramenta de gestdo da
informagdo e inovagdo na informatica forense. A pesquisa também dialoga diretamente com
minha trajetoria profissional consolidada na Policia Cientifica de Santa Catarina, onde atuo
como lider da Divisdo de Informdtica Forense. A partir dessa experiéncia pratica, pretendo,
com o doutorado profissional, aprofundar o desenvolvimento de solu¢des inovadoras e
aplicaveis que respondam aos desafios técnicos e estratégicos da pericia digital no contexto
da seguranga publica. Assim, o estudo visa gerar contribuigdes relevantes para o avango
académico na area de Administragdo Publica e Gestao da Informagao, para o fortalecimento
das instituicdes de seguranga publica, bem como para a sociedade, ao aprimorar a eficicia e a

celeridade dos processos de investigacao criminal e justica.



2. FUNDAMENTAGCAO TEORICA PRELIMINAR

A Transformagao Digital (DT) ¢ definida como um processo amplo e disruptivo no
qual tecnologias digitais alteram profundamente modelos de negocios, processos
organizacionais e estratégias de criacdo de valor. Conforme descrito por Vial (2019), a DT
transcende a eficiéncia operacional proporcionada por tecnologias tradicionais, provocando
mudangas estruturais em organizagdes e setores inteiros. A DT ndo ¢ apenas um desafio
técnico, mas envolve questdes éticas e culturais, destacando a necessidade de uma abordagem
estratégica que alinhe o uso de tecnologias digitais as mudangas organizacionais necessarias
para maximizar valor e minimizar impactos negativos.

A Inteligéncia Artificial Generativa ¢ definida como uma forma avangada de IA que
possibilita a criacdo de conteudo original, como texto, imagens, audio e videos, a partir de
grandes volumes de dados de treinamento. Essa tecnologia, destacada por sua interface
intuitiva e acessibilidade, diferencia-se de abordagens anteriores ao democratizar o acesso a
ferramentas criativas e ao oferecer novas capacidades que ndo eram possiveis com modelos
tradicionais de IA. Ela apresenta o potencial de transformar processos organizacionais,
promovendo eficiéncia e inovagao em diferentes contextos (Kanbach et al., 2023).

Conforme Feuerriegel et al. (2023), as aplicagdes de IA anteriores eram
predominantemente analiticas e focadas em tarefas de suporte a decisdo, baseando-se em
modelos discriminativos que classificam ou identificam padrdes em dados existentes. Em
contraste, a A Generativa introduz a capacidade de criar novos conteudos, como texto,
imagens ou audio, ao invés de apenas analisar ou categorizar informacdes existentes. Esse
avanco representa uma mudanca fundamental na funcionalidade da IA, permitindo que
sistemas ndo apenas processem dados, mas também gerem outputs que podem ser
indistinguiveis de contetidos criados por humanos. A introdugdo de propriedades emergentes
nos modelos generativos, como a habilidade de realizar tarefas complexas sem programacao
explicita, também diferencia significativamente a IA Generativa de suas predecessoras
(Feuerriegel et al., 2023).

Apesar de seu impacto transformador, os autores destacam limitagcdes importantes,
como a ocorréncia de alucinagdes, onde os modelos produzem conteidos que parecem
plausiveis, mas ndo sdo precisos, além de questdes éticas, como a amplificagdo de vieses
presentes nos dados de treinamento (Feuerriegel et al., 2023).

Em relacdo ao estado da arte, foi realizada uma revisdo bibliografica integrativa

baseada no protocolo PRISMA adaptado, para estabelecer o cendrio atual aplicagdo da IA



generativa na forense digital. A busca foi conduzida na base Scopus, em 01/12/2024,
utilizando a expressao booleana: (“Artificial Intelligence” OR “AI” OR “LLM” OR “Gen AI”
OR “Generative AI” OR “Generative Artificial Intelligence”) AND “Digital Forensics”.
Foram encontrados 584 registros, dos quais 243 foram excluidos por meio de filtros
(publicagao desde 2022 e idioma inglés), restando 341 registros. A triagem inicial, baseada na
leitura de titulos e resumos, reduziu o nimero para 22 artigos. Apds a leitura completa, oito
artigos foram selecionados como base de referéncia bibliografica. O critério de exclusdo
principal foi a auséncia de foco em IA generativa, avaliado a partir da presenga explicita do
tema no texto. A analise dos artigos foi realizada com base em categorias pré-definidas,
incluindo cenario, ganhos, facilitadores e dificultadores, para identificar padrdes e lacunas no

campo estudado.
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Os principais resultados obtidos por meio da revisdo bibliografica integrativa foram
sintetizados e organizados no "Quadro 1”. A estrutura dessa sintese considerou quatro

dimensdes centrais identificadas na literatura analisada: cendrio, ganhos, facilitadores e

dificultadores.

Quadro 1. Sintese dos resultados da revisdo integrativa sobre A na Forense Digital

Cenario Ganhos Facilitadores Dificultadores
Investigacao de | Copiloto de | Avancos em LLMs, | Alucinagdes,
grandes volumes de | investigacao; integracao com | necessidade de
dados digitais | resumos, andlise de | ferramentas forenses | supervisdo, limites
(Henseler e Van | sentimentos, éticos e de
Beek, 2023) cruzamento de privacidade
evidéncias;
eficiéncia
ChatGPT na | Analise rapida, | PLN, Falta de precisao
identificacao ¢ | identificacdo compatibilidade com | contextual,
analise de evidéncias | automatica de | varios formatos, | necessidade de
digitais (E. K., | padrdes, triagem de | interesse académico [ validagdo  humana,

de anomalias

Sharma & Wadhwa, | evidéncias viés e alucinagdes
2023)

LLMs com RAG e | Eficiéncia, precisao, | RAG, adaptacdo a | Alta demanda
dados  biométricos | interatividade na | casos criminais computacional, viés
em investigacoes | investigacao e inconsisténcia dos
(Nikolakopoulos et dados

al., 2024)

ChatGPT  (GPT-4) | Automagao de | Prompt engineering, | Alucinagdes,

em investigacoes | tarefas, criacdo de | flexibilidade, treinamento
forenses (Scanlon et | conteudos e | geragao de | desatualizado,

al., 2023) relatorios, deteccdo | documentagao limitacoes técnicas

LLMs para | Precisdo, Fine-tuning, prompt | Dependéncia dos
policiamento flexibilidade em | engineering dados, alta demanda
inteligente e | tarefas complexas computacional,
predicdo de crimes riscos éticos
(Sarzaeim,

Mahmoud e Azim,

2024)

LLMs (ChatGPT, | Reducao do esforco | Fine-tuning, Alucinacoes,
Llama-2) para | manual, aumento da | modelos  precisos, | limitagdes do
criagdo de relatdrios | produtividade uso de templates Llama-2,  desafios

técnicos e éticos




periciais (Michelet e

Breitinger, 2024)

PLN para andlise de | Eficiéncia, Modelos BERT, | Ambiguidade

dados forenses nao | automagdo, reducdo [ ROBERTa, técnicas | linguistica,

estruturados de erros supervisionadas e | necessidade de

(Martinez Hernandez nao supervisionadas | grandes bases

etal., 2023) rotuladas,
diversidade de
formatos

Desafios legais e | Regulacdes podem | Principios éticos e |Falta de normas

éticos do uso de IA | mitigar riscos e | modelos especificas, lacunas

Generativa guiar 0 uso seguro internacionais de | legais, dificuldades

(Khawaldeh, 2024) legislacao em atribuir
responsabilidades

A andlise dos resultados apresentados no Quadro 1 evidencia como a Inteligéncia
Artificial Generativa tem o potencial de transformar as praticas da informatica forense. Os
cenarios descritos na literatura analisada demonstram uma evolugao significativa no uso de
tecnologias digitais para lidar com o crescente volume de dados, especialmente em
investigacdes que exigem eficiéncia, rapidez e precisdo. O termo “eficiéncia” aparece em
destaque nos trabalhos de Henseler e Van Beek (2023), Nikolakopoulos et al. (2024),
Martinez Herndndez et al. (2023) e de forma indireta, referenciando automacgao de processos
e aumento de produtividade nos demais autores citados no quadro 1.

Recursos como consultas simplificadas, resumos de dados, andlise de sentimentos,
cruzamento de evidéncias, analise de padrdes, automatiza¢do de tarefas sdo apresentadas
como ganhos que a IA pode trazer a forense digital. Esses recursos apontados na literatura
pesquisada vao ao encontro das necessidades de solug¢des inovadoras da Policia Cientifica de
Santa Catarina. Atualmente, na pratica, as tarefas listadas ja sdo inerentes a investigacdo e
analise dos vestigios digitais, porém, executadas de forma manual. Automatizar, organizar e
agregar valor aos dados fornecidos aos solicitantes, por meio da IA generativa, t€ém um
significativo potencial de aprimorar e agilizar o processo investigativo.

A integracdo de modelos de linguagem de grande escala (LLMs) aos processos
permite superar limitacdes tradicionais, como a necessidade de triagens manuais e a
dificuldade de correlacionar grandes volumes de dados digitais. Essa evolug¢ao ¢ notavel em
aplicagdes como a identificagdo de padrdes em evidéncias, geracdo de insights por meio de
modelagem de topicos e suporte a automagdo de processos investigativos. Além disso, os

ganhos destacados, como eficiéncia e precisdo na analise, tém implicagdes diretas para a



otimizacao de recursos da Policia Cientifica de Santa Catarina, especialmente ao lidar com o
desafio dos 20.000 itens periciados anualmente.

Os facilitadores identificados, como o avango em modelos adaptativos e técnicas
especificas, como fine-tuning ¢ RAG (Retrieval Augmented Generation), reforcam a
viabilidade da aplicagdo da TA Generativa em processos forenses (Nikolakopoulos et al.,
2024; Michelet e Breitinger, 2024). Por outro lado, dificultadores como alucinagdes nos
modelos, viés nos dados e a necessidade de validagdo humana evidenciam a importancia de
abordagens hibridas que combinem inteligéncia artificial e supervisdo especializada (E. K.,
Sharma e Wadhwa, 2023; Henseler ¢ Van Beek, 2023; Michelet e Breitinger, 2024;
Nikolakopoulos et al., 2024; Scanlon et al., 2023). Essa combinag¢ao ¢ essencial para garantir
analises confiaveis e contextualizadas, especialmente em investigagdes sensiveis. Assim, a
transformacgdo digital impulsionada pela IA Generativa ndo substitui a atuagdo de peritos
criminais e investigadores, mas proporciona ferramentas inovadoras que permitem a
realizacdo de seus trabalhos com maior eficiéncia e precisao.

Os resultados também confirmam as discussdes teoricas sobre o papel disruptivo da
Transformagao Digital e da IA Generativa. A capacidade desses modelos de ndo apenas
processar, mas gerar novos conteudos, permite que tarefas antes exclusivamente manuais
sejam automatizadas com eficiéncia. No entanto, as limitagdes éticas e legais, como auséncia
de normas especificas, dificuldades em atribuir responsabilidades por alucinacdes da IA,
lacunas legais, riscos €ticos e falta de compreensdo técnica por parte dos legisladores e juizes,
ainda constituem barreiras significativas para a adog¢ao plena dessas tecnologias (Khawaldeh,
2024).

Para maximizar os beneficios e mitigar os desafios, sugere-se a implementagdo de
frameworks especificos que integrem IA Generativa com ferramentas ja utilizadas pela
pericia. A validacdo cruzada de dados gerados pelos modelos, aliada a praticas éticas
rigorosas, pode reduzir o impacto de alucinagdes e proteger a privacidade dos dados
processados. Além disso, treinamentos continuos em IA para as equipes forenses e para os
solicitantes s3o fundamentais para garantir que as tecnologias sejam usadas de forma

responsavel e eficaz.

3. METODOLOGIA

A pesquisa se enquadra em uma abordagem aplicada e exploratéria, dentro de uma

perspectiva filosofica pragmatica, pois busca solugdes praticas para um problema real na



informatica forense. O conhecimento sera construido a partir da literatura, da pratica e da
interacdo com a realidade, testando diferentes modelos de codigo aberto (open source) de 1A,
adaptando-os para as necessidades forenses, por meio de técnicas de engenharia de prompt,
ajuste fino (fine-tuning) e RAG (Retrieval Augmented Generation) e coletando informagdes
acerca da aceitagao e avaliacdo das solugdes por parte dos stakeholders.

A implementac¢do dos modelos de IA sera realizada de forma incremental, partindo de
tarefas forenses mais simples (ex.: geracao de resumos e classificagdo de imagens) para
tarefas mais complexas (ex.: organizacdo de grandes volumes de dados e deteccdo de
padrdes), o que permitira ajustes progressivos com base no feedback dos usudrios e na analise
dos benchmarks.

Segundo Creswell e Creswell (2021), na perspectiva pragmatica, a verdade ¢ aquilo
que funciona, aquilo que resolve o problema. A investigacao se baseia na aplicacdo pratica e
na utilidade dos resultados em contextos especificos. Na pesquisa proposta, a implementacao
dos modelos IA serd avaliada ndo apenas por sua precisao técnica, mas também pelo impacto
na eficiéncia pericial e na percep¢ao dos stakeholders e dos proprios membros da Divisdo de
Informatica Forense que atuarem como operadores e usudrios dos novos processos €
ferramentas desenvolvidos.

Aspectos de governanca em IA também serdo contemplados ao longo do
desenvolvimento e implementa¢do das solugdes propostas. A pesquisa adotara principios de
governanga baseados em diretrizes €ticas, juridicas e técnicas, visando garantir que os
modelos de Inteligéncia Artificial Generativa utilizados na pericia digital sejam confiaveis,
auditaveis e alinhados as boas praticas internacionais. Serdo consideradas diretrizes como
transparéncia nos resultados gerados, supervisio humana dos artefatos criados,
rastreabilidade dos processos algoritmicos e mitigacdo de riscos como alucinagdes e vieses
nos modelos. A proposta prevé ainda a defini¢do de critérios de validacao dos conteudos
produzidos pela IA, a andlise da percepcdo dos stakeholders sobre a confiabilidade das
entregas € a constru¢cdo de um protocolo preliminar de governanga para aplicagcdo de IA em
contextos forenses.

Esse cuidado busca assegurar que a aplicacao da IA ndo apenas otimize 0s processos
periciais, mas também respeite os principios da justica, da responsabilidade institucional e da
seguranc¢a da informagao no ambito da Administracao Publica.

A pesquisa adotard um paradigma misto, combinando métodos qualitativos
(percepcao dos stakeholders) e quantitativos (benchmarks de desempenho da [A). A interagao

com os stakeholders sera realizada por meio de reunides, entrevistas e questionarios.



Parte da pesquisa serd realizada junto a Divisdo de Informatica Forense da Policia
Cientifica de Santa Catarina, no que tange a implementagao e adaptagdo dos modelos de IA e
das métricas quantitativas (benchmarks) de avaliagdo do desempenho dos modelos. A outra
parte serd realizada junto aos solicitantes (stakeholders) que atuam como os “clientes” da
Divisdo de Informatica Forense, sendo eles o GAECO, a Policia Civil, a Policia Militar, o
Ministério Publico e o judicidrio. A amostra serd composta por peritos da Divisdo de
Informatica Forense, além de representantes dos principais stakeholders (ex.: membros do
GAECO, delegados da Policia Civil, oficiais da Policia Militar, promotores do Ministério
Publico e magistrados). A escolha dos participantes sera baseada em seu envolvimento direto
com os laudos periciais de informatica forense, garantindo que a avalia¢do da IA Generativa
venha de usudrios reais das entregas periciais.

Os dados quantitativos incluirdo métricas de desempenho dos modelos de 1A, como
acuracia, tempo de geracao de laudos, nimero de inconsisténcias identificadas e volume de
dados processados. Os dados qualitativos compreenderdo percepgdes dos stakeholders sobre
a clareza, qualidade e utilidade dos artefatos gerados, coletados por meio de entrevistas e
questionarios com questoes fechadas e abertas.

Os dados quantitativos serdo analisados por estatistica descritiva, incluindo médias,
desvios padrdo e comparagdo entre benchmarks dos modelos de 1A, de modo a avaliar a
eficiéncia e a precisdo das solu¢des propostas. Os dados qualitativos serdo analisados por
meio da Analise Tematica, conforme proposta por Braun e Clarke (2006), a qual permitira
identificar, analisar e descrever padrdes e temas recorrentes nas falas dos stakeholders sobre
o uso da Inteligéncia Artificial Generativa na informdtica forense. Essa abordagem
possibilitara compreender as percepgdes, resisténcias, expectativas e sugestdes dos
participantes, contribuindo para a constru¢do de solugdes mais alinhadas as necessidades
praticas e contextuais da pericia digital.

Essa abordagem metodologica visa ndo apenas responder ao problema de pesquisa,
mas também contribuir para a é4rea de Administragdo Publica, ao explorar o uso de
tecnologias emergentes como instrumentos de gestdo da informacgao e inovagdo em processos
publicos, especificamente no campo da seguranga publica e da pericia digital. Espera-se que a
implementagdo do projeto de IA proporcione aos solicitantes percepc¢do clara de valor
agregado nas entregas periciais e melhoria no desempenho das investiga¢des, nos processos
de persecucdo penal que envolvem provas digitais e, de forma mais ampla, na efetividade da

seguranca publica.



4. CRONOGRAMA

Atividades

10
Semestre

20
Semestre

30
Semestre

4°
Semestre

50
Semestre

60
Semestre

70
Semestre

80

Semestre

Revisdo de
literatura e
aprofundamento
tedrico

X

X

Definigao final
do escopo

Mapeamento e
selegdo dos
modelos de IA
(LLMs) e
adaptacdes
(RAG,
Fine-tuning)

Definigado de

benchmarks e

protocolos de
teste

Implementagéo
inicial (tarefas
simples de IA na
pericia)

Coleta dos
primeiros dados
quantitativos
(benchmarks)

Coleta dos
primeiros dados
qualitativos
(entrevistas,
questionarios)

Analise
quantitativa dos
primeiros dados

(estatistica dos
benchmarks)

Analise
qualitativa dos
primeiros dados
(Analise
Tematica das
entrevistas/quest
ionarios)

Aplicagdo
incremental da
IA (tarefas mais
complexas)

Coleta de dados
quantitativos
(benchmarks)
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Coleta de dados X
qualitativos
(entrevistas,

questionarios)
Analise X X
quantitativa

(estatistica dos
benchmarks)

Analise X X
qualitativa
(Analise
Tematica das
entrevistas/quest
i0narios)

Interpretacio X
integrada dos
dados e
comparagao com
literatura
Elaboragao de X
relatorio técnico

preliminar
Redagédo de X X
artigos

cientificos
(produgéo
intelectual)
Redacdo da tese X X
de doutorado

Defesa e ajustes X
finais
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