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1. INTRODUÇÃO 
 

A Polícia Científica de Santa Catarina (PCI), por meio da Divisão de Informática 

Forense, enfrenta um desafio crescente: o grande volume de itens periciados, que supera 

20.000 por ano, sendo 90% composto por aparelhos celulares. Com recursos humanos 

limitados, a análise completa e detalhada de todos esses dados é inviável. Para mitigar esse 

problema, a estratégia adotada pela gestão da divisão foi restringir a análise pericial mais 

detalhada aos pontos que exigem conhecimento técnico especializado em computação, 

fornecendo os dados restantes indexados em ferramentas de pesquisa, acompanhados do 

laudo pericial. Assim, a estratégia adotada foi uma troca: abrir mão de uma análise detalhada 

em casos que não demandem expertise em computação, em favor de uma maior capacidade 

de produção. 

​ A estratégia resultou em um aumento significativo na produtividade, na diminuição 

do passivo e na redução do tempo de emissão dos laudos periciais, no entanto, transferiu 

parte da carga analítica para as forças de segurança solicitantes (Polícia Civil e Militar, 

GAECOs, Ministério Público e judiciário). Elas possuem maior efetivo, mas enfrentam 

dificuldades devido à imensa quantidade de dados a serem processados, consequência do 

aumento de produção alcançado. Essa sobrecarga pode comprometer a eficiência e os 

resultados das investigações e causar um impacto social relevante pela demora ou 

inviabilidade da persecução penal. Fica evidente a necessidade de uma solução inovadora que 

reduza o impacto para ambas as partes. 

​ Nesse contexto, a inteligência artificial generativa surge como uma alternativa 

promissora de transformação digital na forense e investigação de vestígios cibernéticos. 

Baseada em modelos avançados de aprendizado de máquina, a IA generativa tem capacidade 

para gerar resumos, categorizar conteúdos e identificar padrões automaticamente. Na 

informática forense, ela tem potencial de agregar valor ao organizar e apresentar informações 

de forma mais acessível, otimizando o tempo e os recursos tanto da perícia quanto das forças 

solicitantes. 

​ Desse modo, surge a questão: Como aplicar Inteligência Artificial Generativa na 

informática forense de forma incremental e controlada, garantindo valor agregado às entregas 

periciais, aderência aos princípios forenses e alinhamento às demandas dos solicitantes? 

​ A pesquisa tem como objetivo desenvolver e propor processos inovadores e 

estratégicos para a informática forense, potencializados por Inteligência Artificial Generativa, 

com base em revisão da literatura, implementação de provas de conceito (POCs) e análise de 
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cenários reais da Polícia Científica de Santa Catarina e dados coletados junto aos solicitantes. 

Esses processos serão implementados de forma incremental, orientados por conceitos de 

gestão e metodologias ágeis de desenvolvimento, visando aprimorar a eficiência e a 

qualidade das análises periciais. A pesquisa buscará, ainda, avaliar o desempenho dos 

modelos de IA utilizados, bem como a percepção e o grau de aceitação dos artefatos gerados 

pelas partes interessadas, especialmente entre profissionais oriundos de áreas mais 

tradicionais, como o Direito. Por fim, serão explorados aspectos relacionados à governança 

da IA em contextos forenses, abrangendo temas como ética, responsabilidade, transparência, 

explicabilidade, confiabilidade e segurança.  

Por meio dessa abordagem, o estudo, de caráter multidisciplinar — que dialoga com 

as áreas de Administração, Tecnologia da Informação, Segurança Pública e Direito —, 

pretende contribuir para a transformação digital da informática forense, oferecendo soluções 

alinhadas às demandas técnicas, gerenciais e sociais do setor. 

​ Trata-se de uma área emergente, sobre a qual começam a surgir as primeiras 

publicações. A pesquisa apresenta elevado potencial de ineditismo, considerando que a 

tecnologia é recente e ainda pouco explorada para a aplicação em informática forense. Além 

de contribuir para o aprimoramento dos processos periciais em artefatos digitais, este estudo 

busca também produzir material de referência para futuras aplicações correlatas, ampliando o 

conhecimento sobre o uso da Inteligência Artificial Generativa nesse campo. 

​ Este projeto está alinhado ao Grupo de Pesquisa LabGES – Laboratório de 

Tecnologias de Gestão, cujos estudos incluem a aplicação de TICs e big data em organizações 

públicas. Busca contribuir com o grupo ao explorar o uso da Inteligência Artificial 

Generativa, uma tecnologia emergente e disruptiva, como ferramenta de gestão da 

informação e inovação na informática forense. A pesquisa também dialoga diretamente com 

minha trajetória profissional consolidada na Polícia Científica de Santa Catarina, onde atuo 

como líder da Divisão de Informática Forense. A partir dessa experiência prática, pretendo, 

com o doutorado profissional, aprofundar o desenvolvimento de soluções inovadoras e 

aplicáveis que respondam aos desafios técnicos e estratégicos da perícia digital no contexto 

da segurança pública. Assim, o estudo visa gerar contribuições relevantes para o avanço 

acadêmico na área de Administração Pública e Gestão da Informação, para o fortalecimento 

das instituições de segurança pública, bem como para a sociedade, ao aprimorar a eficácia e a 

celeridade dos processos de investigação criminal e justiça. 
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2. FUNDAMENTAÇÃO TEÓRICA PRELIMINAR 
 

A Transformação Digital (DT) é definida como um processo amplo e disruptivo no 

qual tecnologias digitais alteram profundamente modelos de negócios, processos 

organizacionais e estratégias de criação de valor. Conforme descrito por Vial (2019), a DT 

transcende a eficiência operacional proporcionada por tecnologias tradicionais, provocando 

mudanças estruturais em organizações e setores inteiros. A DT não é apenas um desafio 

técnico, mas envolve questões éticas e culturais, destacando a necessidade de uma abordagem 

estratégica que alinhe o uso de tecnologias digitais às mudanças organizacionais necessárias 

para maximizar valor e minimizar impactos negativos. 

A Inteligência Artificial Generativa é definida como uma forma avançada de IA que 

possibilita a criação de conteúdo original, como texto, imagens, áudio e vídeos, a partir de 

grandes volumes de dados de treinamento. Essa tecnologia, destacada por sua interface 

intuitiva e acessibilidade, diferencia-se de abordagens anteriores ao democratizar o acesso a 

ferramentas criativas e ao oferecer novas capacidades que não eram possíveis com modelos 

tradicionais de IA. Ela apresenta o potencial de transformar processos organizacionais, 

promovendo eficiência e inovação em diferentes contextos (Kanbach et al., 2023). 

Conforme Feuerriegel et al. (2023), as aplicações de IA anteriores eram 

predominantemente analíticas e focadas em tarefas de suporte à decisão, baseando-se em 

modelos discriminativos que classificam ou identificam padrões em dados existentes. Em 

contraste, a IA Generativa introduz a capacidade de criar novos conteúdos, como texto, 

imagens ou áudio, ao invés de apenas analisar ou categorizar informações existentes. Esse 

avanço representa uma mudança fundamental na funcionalidade da IA, permitindo que 

sistemas não apenas processem dados, mas também gerem outputs que podem ser 

indistinguíveis de conteúdos criados por humanos. A introdução de propriedades emergentes 

nos modelos generativos, como a habilidade de realizar tarefas complexas sem programação 

explícita, também diferencia significativamente a IA Generativa de suas predecessoras 

(Feuerriegel et al., 2023). 

 ​ Apesar de seu impacto transformador, os autores destacam limitações importantes, 

como a ocorrência de alucinações, onde os modelos produzem conteúdos que parecem 

plausíveis, mas não são precisos, além de questões éticas, como a amplificação de vieses 

presentes nos dados de treinamento (Feuerriegel et al., 2023). 

​ Em relação ao estado da arte, foi realizada uma revisão bibliográfica integrativa 

baseada no protocolo PRISMA adaptado, para estabelecer o cenário atual aplicação da IA 
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generativa na forense digital. A busca foi conduzida na base Scopus, em 01/12/2024, 

utilizando a expressão booleana: (“Artificial Intelligence” OR “AI” OR “LLM” OR “Gen AI” 

OR “Generative AI” OR “Generative Artificial Intelligence”) AND “Digital Forensics”. 

Foram encontrados 584 registros, dos quais 243 foram excluídos por meio de filtros 

(publicação desde 2022 e idioma inglês), restando 341 registros. A triagem inicial, baseada na 

leitura de títulos e resumos, reduziu o número para 22 artigos. Após a leitura completa, oito 

artigos foram selecionados como base de referência bibliográfica. O critério de exclusão 

principal foi a ausência de foco em IA generativa, avaliado a partir da presença explícita do 

tema no texto. A análise dos artigos foi realizada com base em categorias pré-definidas, 

incluindo cenário, ganhos, facilitadores e dificultadores, para identificar padrões e lacunas no 

campo estudado. 

 

   Figura 1. Fluxograma PRISMA 
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​ Os principais resultados obtidos por meio da revisão bibliográfica integrativa foram 

sintetizados e organizados no "Quadro 1”. A estrutura dessa síntese considerou quatro 

dimensões centrais identificadas na literatura analisada: cenário, ganhos, facilitadores e 

dificultadores. 

 

Quadro 1. Síntese dos resultados da revisão integrativa sobre IA na Forense Digital 

Cenário Ganhos Facilitadores Dificultadores 
Investigação de 
grandes volumes de 
dados digitais 
(Henseler e Van 
Beek, 2023) 

Copiloto de 
investigação; 
resumos, análise de 
sentimentos, 
cruzamento de 
evidências; 
eficiência 

Avanços em LLMs, 
integração com 
ferramentas forenses 

Alucinações, 
necessidade de 
supervisão, limites 
éticos e de 
privacidade 

ChatGPT na 
identificação e 
análise de evidências 
digitais (E. K., 
Sharma & Wadhwa, 
2023) 

Análise rápida, 
identificação 
automática de 
padrões, triagem de 
evidências 

PLN, 
compatibilidade com 
vários formatos, 
interesse acadêmico 

Falta de precisão 
contextual, 
necessidade de 
validação humana, 
viés e alucinações 

LLMs com RAG e 
dados biométricos 
em investigações 
(Nikolakopoulos et 
al., 2024) 

Eficiência, precisão, 
interatividade na 
investigação 

RAG, adaptação a 
casos criminais 

Alta demanda 
computacional, viés 
e inconsistência dos 
dados 

ChatGPT (GPT-4) 
em investigações 
forenses (Scanlon et 
al., 2023) 

Automação de 
tarefas, criação de 
conteúdos e 
relatórios, detecção 
de anomalias 

Prompt engineering, 
flexibilidade, 
geração de 
documentação 

Alucinações, 
treinamento 
desatualizado, 
limitações técnicas 

LLMs para 
policiamento 
inteligente e 
predição de crimes 
(Sarzaeim, 
Mahmoud e Azim, 
2024) 

Precisão, 
flexibilidade em 
tarefas complexas 

Fine-tuning, prompt 
engineering 

Dependência dos 
dados, alta demanda 
computacional, 
riscos éticos 

LLMs (ChatGPT, 
Llama-2) para 
criação de relatórios 

Redução do esforço 
manual, aumento da 
produtividade 

Fine-tuning, 
modelos precisos, 
uso de templates 

Alucinações, 
limitações do 
Llama-2, desafios 
técnicos e éticos 

5 



 

periciais (Michelet e 
Breitinger, 2024) 
PLN para análise de 
dados forenses não 
estruturados 
(Martínez Hernández 
et al., 2023) 

Eficiência, 
automação, redução 
de erros 

Modelos BERT, 
RoBERTa, técnicas 
supervisionadas e 
não supervisionadas 

Ambiguidade 
linguística, 
necessidade de 
grandes bases 
rotuladas, 
diversidade de 
formatos 

Desafios legais e 
éticos do uso de IA 
Generativa 
(Khawaldeh, 2024) 

Regulações podem 
mitigar riscos e 
guiar o uso seguro 

Princípios éticos e 
modelos 
internacionais de 
legislação 

Falta de normas 
específicas, lacunas 
legais, dificuldades 
em atribuir 
responsabilidades 

 ​  

A análise dos resultados apresentados no Quadro 1 evidencia como a Inteligência 

Artificial Generativa tem o potencial de transformar as práticas da informática forense. Os 

cenários descritos na literatura analisada demonstram uma evolução significativa no uso de 

tecnologias digitais para lidar com o crescente volume de dados, especialmente em 

investigações que exigem eficiência, rapidez e precisão. O termo “eficiência” aparece em 

destaque nos trabalhos de Henseler e Van Beek (2023), Nikolakopoulos et al. (2024), 

Martínez Hernández et al. (2023) e de forma indireta, referenciando automação de processos 

e aumento de produtividade nos demais autores citados no quadro 1. 

Recursos como consultas simplificadas, resumos de dados, análise de sentimentos, 

cruzamento de evidências, análise de padrões, automatização de tarefas são apresentadas 

como ganhos que a IA pode trazer à forense digital. Esses recursos apontados na literatura 

pesquisada vão ao encontro das necessidades de soluções inovadoras da Polícia Científica de 

Santa Catarina. Atualmente, na prática, as tarefas listadas já são inerentes à investigação e 

análise dos vestígios digitais, porém, executadas de forma manual. Automatizar, organizar e 

agregar valor aos dados fornecidos aos solicitantes, por meio da IA generativa, têm um 

significativo potencial de aprimorar e agilizar o processo investigativo. 

A integração de modelos de linguagem de grande escala (LLMs) aos processos 

permite superar limitações tradicionais, como a necessidade de triagens manuais e a 

dificuldade de correlacionar grandes volumes de dados digitais. Essa evolução é notável em 

aplicações como a identificação de padrões em evidências, geração de insights por meio de 

modelagem de tópicos e suporte à automação de processos investigativos. Além disso, os 

ganhos destacados, como eficiência e precisão na análise, têm implicações diretas para a 
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otimização de recursos da Polícia Científica de Santa Catarina, especialmente ao lidar com o 

desafio dos 20.000 itens periciados anualmente. 

Os facilitadores identificados, como o avanço em modelos adaptativos e técnicas 

específicas, como fine-tuning e RAG (Retrieval Augmented Generation), reforçam a 

viabilidade da aplicação da IA Generativa em processos forenses (Nikolakopoulos et al., 

2024; Michelet e Breitinger, 2024). Por outro lado, dificultadores como alucinações nos 

modelos, viés nos dados e a necessidade de validação humana evidenciam a importância de 

abordagens híbridas que combinem inteligência artificial e supervisão especializada (E. K., 

Sharma e Wadhwa, 2023; Henseler e Van Beek, 2023; Michelet e Breitinger, 2024; 

Nikolakopoulos et al., 2024; Scanlon et al., 2023). Essa combinação é essencial para garantir 

análises confiáveis e contextualizadas, especialmente em investigações sensíveis. Assim, a 

transformação digital impulsionada pela IA Generativa não substitui a atuação de peritos 

criminais e investigadores, mas proporciona ferramentas inovadoras que permitem a 

realização de seus trabalhos com maior eficiência e precisão. 

Os resultados também confirmam as discussões teóricas sobre o papel disruptivo da 

Transformação Digital e da IA Generativa. A capacidade desses modelos de não apenas 

processar, mas gerar novos conteúdos, permite que tarefas antes exclusivamente manuais 

sejam automatizadas com eficiência. No entanto, as limitações éticas e legais, como ausência 

de normas específicas, dificuldades em atribuir responsabilidades por alucinações da IA, 

lacunas legais, riscos éticos e falta de compreensão técnica por parte dos legisladores e juízes, 

ainda constituem barreiras significativas para a adoção plena dessas tecnologias  (Khawaldeh, 

2024). 

Para maximizar os benefícios e mitigar os desafios, sugere-se a implementação de 

frameworks específicos que integrem IA Generativa com ferramentas já utilizadas pela 

perícia. A validação cruzada de dados gerados pelos modelos, aliada a práticas éticas 

rigorosas, pode reduzir o impacto de alucinações e proteger a privacidade dos dados 

processados. Além disso, treinamentos contínuos em IA para as equipes forenses e para os 

solicitantes são fundamentais para garantir que as tecnologias sejam usadas de forma 

responsável e eficaz.  

 
3. METODOLOGIA 
 

A pesquisa se enquadra em uma abordagem aplicada e exploratória, dentro de uma 

perspectiva filosófica pragmática, pois busca soluções práticas para um problema real na 
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informática forense. O conhecimento será construído a partir da literatura, da prática e da 

interação com a realidade, testando diferentes modelos de código aberto (open source) de IA, 

adaptando-os para as necessidades forenses, por meio de técnicas de engenharia de prompt, 

ajuste fino (fine-tuning) e RAG (Retrieval Augmented Generation) e coletando informações 

acerca da aceitação e avaliação das soluções por parte dos stakeholders.  

A implementação dos modelos de IA será realizada de forma incremental, partindo de 

tarefas forenses mais simples (ex.: geração de resumos e classificação de imagens) para 

tarefas mais complexas (ex.: organização de grandes volumes de dados e detecção de 

padrões), o que permitirá ajustes progressivos com base no feedback dos usuários e na análise 

dos benchmarks. 

Segundo Creswell e Creswell (2021), na perspectiva pragmática, a verdade é aquilo 

que funciona, aquilo que resolve o problema. A investigação se baseia na aplicação prática e 

na utilidade dos resultados em contextos específicos. Na pesquisa proposta, a implementação 

dos modelos IA será avaliada não apenas por sua precisão técnica, mas também pelo impacto 

na eficiência pericial e na percepção dos stakeholders e dos próprios membros da Divisão de 

Informática Forense que atuarem como operadores e usuários dos novos processos e 

ferramentas desenvolvidos. 

Aspectos de governança em IA também serão contemplados ao longo do 

desenvolvimento e implementação das soluções propostas. A pesquisa adotará princípios de 

governança baseados em diretrizes éticas, jurídicas e técnicas, visando garantir que os 

modelos de Inteligência Artificial Generativa utilizados na perícia digital sejam confiáveis, 

auditáveis e alinhados às boas práticas internacionais. Serão consideradas diretrizes como 

transparência nos resultados gerados, supervisão humana dos artefatos criados, 

rastreabilidade dos processos algorítmicos e mitigação de riscos como alucinações e vieses 

nos modelos. A proposta prevê ainda a definição de critérios de validação dos conteúdos 

produzidos pela IA, a análise da percepção dos stakeholders sobre a confiabilidade das 

entregas e a construção de um protocolo preliminar de governança para aplicação de IA em 

contextos forenses. 

Esse cuidado busca assegurar que a aplicação da IA não apenas otimize os processos 

periciais, mas também respeite os princípios da justiça, da responsabilidade institucional e da 

segurança da informação no âmbito da Administração Pública. 

A pesquisa adotará um paradigma misto, combinando métodos qualitativos 

(percepção dos stakeholders) e quantitativos (benchmarks de desempenho da IA). A interação 

com os stakeholders será realizada por meio de reuniões, entrevistas e questionários.  
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Parte da pesquisa será realizada junto a Divisão de Informática Forense da Polícia 

Científica de Santa Catarina, no que tange a implementação e adaptação dos modelos de IA e 

das métricas quantitativas (benchmarks) de avaliação do desempenho dos modelos. A outra 

parte será realizada junto aos solicitantes (stakeholders) que atuam como os “clientes” da 

Divisão de Informática Forense, sendo eles o GAECO, a Polícia Civil, a Polícia Militar, o 

Ministério Público e o judiciário. A amostra será composta por peritos da Divisão de 

Informática Forense, além de representantes dos principais stakeholders (ex.: membros do 

GAECO, delegados da Polícia Civil, oficiais da Polícia Militar, promotores do Ministério 

Público e magistrados). A escolha dos participantes será baseada em seu envolvimento direto 

com os laudos periciais de informática forense, garantindo que a avaliação da IA Generativa 

venha de usuários reais das entregas periciais. 

Os dados quantitativos incluirão métricas de desempenho dos modelos de IA, como 

acurácia, tempo de geração de laudos, número de inconsistências identificadas e volume de 

dados processados. Os dados qualitativos compreenderão percepções dos stakeholders sobre 

a clareza, qualidade e utilidade dos artefatos gerados, coletados por meio de entrevistas e 

questionários com questões fechadas e abertas. 

Os dados quantitativos serão analisados por estatística descritiva, incluindo médias, 

desvios padrão e comparação entre benchmarks dos modelos de IA, de modo a avaliar a 

eficiência e a precisão das soluções propostas. Os dados qualitativos serão analisados por 

meio da Análise Temática, conforme proposta por Braun e Clarke (2006), a qual permitirá 

identificar, analisar e descrever padrões e temas recorrentes nas falas dos stakeholders sobre 

o uso da Inteligência Artificial Generativa na informática forense. Essa abordagem 

possibilitará compreender as percepções, resistências, expectativas e sugestões dos 

participantes, contribuindo para a construção de soluções mais alinhadas às necessidades 

práticas e contextuais da perícia digital. 

Essa abordagem metodológica visa não apenas responder ao problema de pesquisa, 

mas também contribuir para a área de Administração Pública, ao explorar o uso de 

tecnologias emergentes como instrumentos de gestão da informação e inovação em processos 

públicos, especificamente no campo da segurança pública e da perícia digital. Espera-se que a 

implementação do projeto de IA proporcione aos solicitantes percepção clara de valor 

agregado nas entregas periciais e melhoria no desempenho das investigações, nos processos 

de persecução penal que envolvem provas digitais e, de forma mais ampla, na efetividade da 

segurança pública. 
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4. CRONOGRAMA 
 
 

Atividades 1º 
Semestre 

2º 
Semestre 

3º 
Semestre 

4º 
Semestre 

5º 
Semestre 

6º 
Semestre 

7º 
Semestre 

8º 
Semestre 

Revisão de 
literatura e 

aprofundamento 
teórico 

X X             

Definição final 
do escopo 

X X             

Mapeamento e 
seleção dos 

modelos de IA 
(LLMs) e 

adaptações 
(RAG, 

Fine-tuning) 

  X X           

Definição de 
benchmarks e 
protocolos de 

teste 

  X X           

Implementação 
inicial (tarefas 

simples de IA na 
perícia) 

    X X         

Coleta dos 
primeiros dados 

quantitativos 
(benchmarks) 

   X     

Coleta dos 
primeiros dados 

qualitativos 
(entrevistas, 

questionários) 

   X     

Análise 
quantitativa dos 
primeiros dados 
(estatística dos 
benchmarks) 

   X X    

Análise 
qualitativa dos 

primeiros dados 
(Análise 

Temática das 
entrevistas/quest

ionários) 

   X X    

Aplicação 
incremental da 

IA (tarefas mais 
complexas) 

       X X      

Coleta de dados 
quantitativos 
(benchmarks) 

         X     
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Coleta de dados 
qualitativos 
(entrevistas, 

questionários) 

         X     

Análise 
quantitativa 

(estatística dos 
benchmarks) 

         X X   

Análise 
qualitativa 
(Análise 

Temática das 
entrevistas/quest

ionários) 

         X X    

Interpretação 
integrada dos 

dados e 
comparação com 

literatura 

           X    

Elaboração de 
relatório técnico 

preliminar 

           X    

Redação de 
artigos 

científicos 
(produção 
intelectual) 

           X X  

Redação da tese 
de doutorado 

            X X 

Defesa e ajustes 
finais 

              X 
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