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PROPOSTA DE PESQUISA: Mitigação de Informações Falsas por meio de uma Tecnologia 

de Registro Distribuído, um Estudo de Caso. 

 

1. INTRODUÇÃO 

Anteriormente à criação da internet e das mídias sociais, a difusão de informações de massa era 

realizada majoritariamente pelos meios de comunicação centralizados tradicionais, como, por 

exemplo, televisão, rádio, revistas, jornais impressos etc. A distribuição da informação por estes 

meios é feita na forma de um transmissor para muitos receptores. Uma característica desse tipo 

de transmissão é que não há interação entre os espectadores. Outras caraterísticas são, a 

facilidade com que se pode responsabilizar quem distribuiu uma informação e a possibilidade 

dessa informação estar sempre disponível, com o conteúdo integro. 

Após o advento da internet e das Tecnologias da Informação e Comunicação (TICs), temos 

acesso quase imediato a qualquer informação. Basta ter um dispositivo móvel conectado na 

internet para pesquisar sobre determinada informação. Além disso, ao se utilizar de TICs, como 

softwares de comunicação, recebemos informações mesmo não as requisitando, onde uma 

pessoa pode receber e propagar uma informação para uma lista de contatos, como exemplos 

desses softwares são o Whatsapp, Facebook Mensseger, Telegram etc. Grande parte desses 

softwares de bate-papo usam criptografia de ponto-a-ponta, não permitindo que seja possível 

realizar uma interceptação para checagem do conteúdo distribuído ou mesmo realizar algum 

filtro em relação a determinadas postagens. 

A disseminação dos softwares de bate-papos auxiliou na interação virtual que contamos hoje 

entre as pessoas, e essa interação facilitou o modo como qualquer um pode propagar 

informações. Contudo, nem sempre podemos confiar na informação que obtemos, onde grande 

parte dessa informação não tem autoria comprovada, e a informação obtida pode ser falsa. 

Infelizmente grande parte das informações falsas são obtidas por meio de compartilhamento de 

mensagens nessas mídias digitais DFDNR LAB, 2018 e BARCELOS, MUNIZ, et al., 2021. 

Um outro problema deste tipo de mídia digital, é que a informação original pode ser alterada. 

Assim dificultado a responsabilização do autor da informação, visto que o autor pode alegar 

que não publicou aquela informação após a sua adulteração. Desse modo, caso uma informação 

falsa seja propagada, a responsabilização será vinculada somente as pessoas que as propagaram. 

Dois grandes problemas surgem da distribuição descentralizada da informação, a facilidade de 

propagação de uma informação falsa, e a possibilidade de repúdio da autoria dessa informação. 

Para mitigar a propagação de informações falsas, grandes portais de informações nacionais 

criaram sites para checagem do conteúdo para verificar a veracidade de uma informação 

compartilhada, como por exemplo, o site proposto pelo G1, 2022. Nesse site, o receptor pode 

conferir se a informação recebida já foi analisada pela equipe de checagem, e com isso, conferir 

a veracidade da informação antes de reencaminhar a informação nas mídias digitais 

descentralizadas. 

Outra tentativa de minimizar a produção de informações falsas é o PL 2630/2020 da CÂMARA 

DOS DEPUTADOS, 2020, é uma tentativa de criar uma lei que aumente a transparência na 

internet e crie punições. Em essência, o projeto busca disciplinar os provedores, e os serviços 

de bate-papo para que de alguma forma limitem a transmissão de informações falsas. 



Apesar de haver tentativas de mitigar a transmissão de informações falsas por meio de 

checagem do conteúdo, ainda não há uma solução que atue de forma mais assertiva.  Além 

disso, mesmo que a informação não seja falsa, continua o problema elencado anteriormente. A 

informação pode ser alterada na origem, fazendo com que ela fique diferente da versão original. 

E não existe uma solução confiável de se verificar o autor da informação. 

O objetivo da pesquisa é elaborar uma solução tecnológica que sirva para armazenar de forma 

definitiva uma informação antes dela ser compartilhada em softwares de bate-papos e que seja 

possível, por meio dessa solução, verificar alterações e a autoria na informação original. Com 

isso, se espera a mitigação informações falsas. 

Para isso, a solução será baseada em uma Tecnologia de Registros Distribuídos. A ideia é que 

as informações sejam armazenadas em registros espalhados por toda a internet, sem um nó 

central. A solução proposta será implementada com tecnologia que não permita que o conteúdo 

seja alterado após seu armazenamento, e cada informação adicionada tenha sua autoria 

comprovado. Para validar a solução proposta, também será realizada uma pesquisa com 

possíveis usuários. 

 

2. JUSTIFICATIVA 

As informações que são disseminadas nos softwares de bate-papos são distribuídas, i.e., onde 

geralmente um emissor distribuí para uma lista de contatos e cada um dos contatos pode 

distribuir para outros contatos. A distribuição das informações neste tipo de softwares pode ser 

realizada por humanos ou por robôs (bots). Uma curiosidade é que segundo VOSOUGHI, ROY 

e SINAN, 2019 os seres humanos são mais propensos a disseminar informações falsas em 

relação a informações verdadeiras. 

A informação pode ser falsa na origem, onde ela é feita para ludibriar as pessoas a acreditarem 

em algum fato não verdadeiro, ou o processo de falseamento pode ocorrer durante o processo 

de disseminação, onde a informação pode ser alterada se tornando falsa e ser repassada.  Dessa 

forma, mesmo uma informação verdadeira pode se tornar falsa, e ser distribuída.  

O problema da disseminação de informações falsas é que pode ocorrer, como por exemplo, uma 

falha ou descrédito em uma campanha de terminada política pública. Como exemplo, a 

descredibilizarão da campanha de vacinação, que segundo CARDOSO, 2020, ocorreu devido 

a disseminação de informações antivacinas antes mesmo de haver vacinas durante a pandemia 

de COVID-19.  

Exemplos desse tipo de disseminação falsa puderam ser observados no cenário da situação 

sanitária da pandemia mundial de 2019, onde se constatou a grave disseminação de informações 

falsas segundo BARCELOS, MUNIZ, et al., 2021. Nas eleições presidenciais de 2022 também 

foram elencados problemas pela disseminação de informações falsas que segundo a reportagem 

da VEJA, 2024 podem ter culminado na insurreição de 8 de janeiro de 2023. 

O sítio da internet Quero saber FAKE, 2020 aponta as consequências que uma informação falsa 

pode causar “... um grande impacto com consequências graves na reputação de uma pessoa ou 

empresa, causando complicações não só econômicas, mas também, pessoais e psicológicas.”. 

O TRIBUNAL DE JUSTICA DO ESTADO DO PARANÁ, 2020, descreve diversas 



consequências da disseminação de informações falsas, como mais grave, o exemplo de um caso 

que culminou com a fatalidade de uma pessoa imputada falsamente de um crime. 

Outro exemplo citado pelo TRIBUNAL DE JUSTICA DO ESTADO DO PARANÁ, 2020, foi 

o alarmante aumento do “... número de casos de sarampo no Brasil, em 2018, o que acarretou 

numa campanha intensa realizada pelo Ministério da Saúde.”, culminando com que o 

Ministério da Saúde realizasse uma campanha de informação em diversas mídias sociais para 

conscientizar a população sobre a necessidade da vacinação das crianças. Segundo um estudo 

da organização da  DFDNR LAB, 2018, uma grande quantidade de informações falsas é 

produzida e disseminada no Brasil. 

Assim, devido os problemas ocasionados pela disseminação de informações falsas, que pode 

até ser fulminante para a vida das pessoas. Uma solução que ajude verificar a autenticidade e 

confirme a integridade da informação, pode mitigar um pouco o problema da disseminação de 

informações falsas. 

 

3. FUNDAMENTAÇÃO TEÓRICA 

Como foi elencando anteriormente, o problema de divulgação de informações falsas, 

atualmente, está tendenciado às plataformas digitais. Assim, a pesquisa propõe uma solução 

tecnológica que esteja vinculada a estes meios. Para isso, será proposto a utilização adaptada 

de uma tecnologia de registros distribuído, para formar uma solução tecnológica para o 

problema da não repúdio e a integridade de informações. 

Aplicações clássicas de cliente-servidor são a base da internet, por exemplo, há a Wikipédia. A 

Wikipédia é uma solução colaborativa que centraliza informações, os usuários podem realizar 

inserções, e dessa forma aumentar a base de informações. Apesar da Wikipédia contar com um 

controle de versão e disponibilizar todas as alterações realizadas nas informações, ela ainda 

centralizada todos os dados em seus servidores, podendo serem apagados caso haja algum 

desastre. Apesar de ser uma solução para guardar informações, ela ainda apresenta os problemas 

de custo de manutenção, centralização da informação e dificuldade de confirmar a autoria das 

informações publicadas. 

Para mitigar esse problema, se propõem uma solução que armazene as informações 

diferentemente das aplicações cliente-servidor. Dessa forma, a solução proposta tem o objetivo 

principal de assegurar que as informações uma vez disponibilizadas, não possam ser mais 

manipuladas ou apagadas. Para isso, a solução pretende usar do sistema de informações 

distribuído blockchain (livro razão) para gerar uma rede de confiança entre os divulgadores e 

os espectadores da informação, e assim mitigar a divulgação de informações falsas. 

Blockchain pode ser definido como um banco de dados descentralizado e distribuído, onde os 

dados são armazenados e interligados no formato de cadeia, dessa forma “os dados são 

cronologicamente consistentes porque não é possível excluir nem modificar a cadeia sem o 

consenso da rede.” AMAZON, 2023. Um exemplo de implementação de uma Blockchain é a 

moeda digital bitcoin ZHANG, ZHONG, et al., 2020. 

A moeda digital bitcoin é um exemplo de uma implementação prática de uma solução de 

blockchain. A bitcoin foi proposta por NAKAMOTO, 2008 para ser uma moeda 100% digital 

que não precisasse de uma instituição para salvaguardar as transações. As transações monetárias 



da moeda são armazenadas na blockchain, e com isso, podendo ser conferidas as transações por 

qualquer pessoa. Para ocorrer essa inserção de uma transação monetária na blockchain, há 

necessidade de se resolver um problema computacional. As pessoas que disponibilizam seus 

computadores para manter a integridade da rede e resolver esse problema computacional, são 

denominados mineradores de bitcoins CNN BRASIL, 2021.  

Para recompensar o trabalho dos mineradores de bitcoins, o algoritmo faz com que em cada 

transação, o minerador que obtiver o cálculo necessário, de forma mais rápida para que a 

transação seja armazenada na blockchain, seja remunerado com uma quantia de bitcoins. É 

dessa forma que são geradas as novas moedas de bitcoin. Apesar do cálculo proposto não ser 

relativamente custoso computacionalmente, sua realização de forma mais rápida, para ganhar 

dos outros mineradores, faz com que seja necessário muito recurso computacional e 

consequentemente um grande gasto energético é dispendido. 

Os algoritmos que são utilizados para o funcionamento da blockchain, na moeda bitcoin, são 

constituídos pela função de espalhamento (hash), e a criptografia de chave pública ou 

assimétrica, NAKAMOTO, 2008. A função Hash é uma função matemática, que ao se aplicar 

um determinado valor a função, gera um outro valor de tamanho fixo. Já criptografia ou 

assimétrica, é um algoritmo de cifragem que usa um par de chaves, sendo que um é definido 

como secreto e o outro público. Seu funcionamento é por meio de cifragem da informação com 

uma chave e decifragem com a outra. Desse modo, caso alguém queira enviar uma mensagem 

cifrada por meio desse algoritmo, é utilizado a chave pública do destinatário para cifrar a 

informação, e para decifrar o destinatário utiliza a sua chave privada. 

Contudo, o algoritmo utilizado neste tipo de criptografia é custoso computacionalmente para 

uma quantidade grande de informação. Por isso, é utilizado criptografia simétrica para cifrar a 

informação, e somente a chave utilizada na criptografia simétrica é cifrada com a criptografia 

assimétrica.  

A assinatura digital advém da criptografia assimétrica, mas realizando o oposto da cifragem. 

Como seria custoso “cifrar” assimetricamente todo o documento, é utilizado a função hash para 

ter um valor do documento, após isso o hash é cifrado com a chave privada do assinante. Com 

isso, qualquer um pode usar a chave pública do assinante para conferir se o documento 

realmente foi assinado, conferindo sua autoria. 

Cada transação na moeda bitcoin precisa ser cifrada com a chave privada do emissor e 

direcionada para a chave pública do destinatário, para posterior inserção na blockchain. Após a 

conferência da transação, é formado um bloco. Esse bloco é criado tanto com o seu número de 

hash e o número de hash do bloco anterior. Dessa forma as transações em bloco são ligadas 

entre si na forma de corrente NAKAMOTO, 2008. 

O que mantem a blockchain coesa e permite a emissão de novos bitcoins, é o algoritmo de prova 

de trabalho (proof-of-work) proposto NAKAMOTO, 2008. A prova de trabalho é uma solução 

que propõem que a cada transação, para ela formar um bloco e ser adicionada na blockchain é 

necessário realizar um desafio computacional, após a finalizar o desafio, o bloco pode ser 

adicionado à blockchain, e o responsável pela resolução, receba como pagamento bitcoins. O 

desafio, no caso da moeda bitcoin, é achar um número (nonce – number used only once) que é 

adicionado ao bloco para que o hash do bloco tenha um determinado número de zeros iniciais 



ALIU e ADAMU, 2022. Esse ato de procurar na força bruta o nonce, que finalize o desafio, é 

chamado de minerar.  

Todavia, esse processo de mineração tem suas limitações, para NGUYEN, HOANG, et al., 

2019, devido a necessidade de realizar o desafio para validar uma transação, mais rápido que 

os outros nós, faz com que se necessite de um poder computacional cada vez maior. Por causa 

dessa corrida computacional, o custo energético para minerar as bitcoins aumenta. Isso pode 

afastar a entrada na rede de minerados de pequeno porte.  

Para melhorar o consumo energético da blockchain outras formas de validação foram propostas. 

Como o proof-of-stakes, que surgiu para reduzir os requerimentos computacionais do algoritmo 

de prova de trabalho ZHANG, ZHONG, et al., 2020. O algoritmo de proof-of-stake diferente 

por utilizar um rodízio dos mineradores na etapa inserção do bloco na blockchain, dessa forma, 

eliminando a corrida computacional da mineração, e consequentemente não necessitando de 

um grande poder computacional e dispêndio energético.  

Segundo AMAZON, 2023 os principais recursos da blockchain são: 

• Descentralização: 

Não há um banco de dados central, sendo distribuída a blockchain para todos os 

participantes que assim desejarem se tornar mineradores. Por isso, caso haja uma catástrofe, 

a rede pode ser facilmente reconstruída; 

• Imutabilidade: 

Para alterar uma transação, há necessidade de um poder computacional muito grande. Isso 

se deve a corrente formada, que caso fosse alterada, necessitaria refazer o cálculo de todos 

os blocos da blockchain. Assim o que está gravado na blockchain é praticamente inalterável; 

• Consenso: 

A transação só será validade se houver um consenso na rede, isto é, o bloco adicionado é 

conferido. Sendo que só após sua conferência é adicionado a blockchain. 

Quanto a classificação, segundo AMAZON, 2023,  as blockchains podem ser:  

• Privada, quando não há abertura da rede para o público, somente para determinados 

participantes, 

• Pública, quando a participação é aberta; 

• Híbrida, quando há característica dessas duas redes  

Um exemplo de aberta é a moeda digital bitcoin e um exemplo de privada é a moeda Riple que 

é utilizada no câmbio de moedas entre empresas, AMAZON, 2023. 

A partir do que foi exemplificado, a pesquisa pretende criar uma solução baseada em blockchian 

que tenha como caraterísticas o rastreiro de todas as informações criadas, a autoria do criador 

da informação, e que a solução não permita que as informações que foram criadas, sejam 

alteradas. Com isso, se pretende mitigar as informações falsas que são disseminadas na internet.  

As principais metas da solução proposta são:  

• Garantir a imutabilidade da informação armazenadas na blockchain; 



• Garantir um histórico descentralizado de todas as informações; 

• Garantir o não repúdio do autor da informação. 

A ideia da pesquisa é proporcionar uma plataforma segura para postagem de informações. Onde 

um usuário autenticado poderia postar uma informação e ela ser espalhada para toda a rede. A 

informação será validada pela rede e posteriormente seria adicionada na blockchain. Uma vez 

validada, a informação não poderá ser mais alterada ou apagada, desse modo, caso alguém 

compartilhe essa informação, é garantida uma das metas da pesquisa de não permitir que a 

informação seja modificada. 

O histórico das informações será garantido devido a caraterística descentralizada da blockchain. 

E o não repúdio será garantido pela necessidade usar de assinatura digital para adicionar a 

informação na blockchain. A Figura 1 - Solução Proposta, mostra o funcionamento da solução. 

Para a construção da solução que mitigue as informações falsas, serão estudas todas as 

possibilidades de validação da transação. 

 

 

Figura 1 - Solução Proposta 

Todavia algumas lacunas estão pedentes para serem respondidas durante a elaboração da 

pesquisa: 

• Não foi decidido como será a forma de validação da veracidade da informação, se é por 

meio dos pares, se contará com ajuda de alguma inteligência artificial, se vai ser por 

meio de votação dos membros da rede; 

• Outra lacuna que se pretende solucionar é o problema computacional de manter uma 

rede de informações descentralizada, porque pode haver um grande volume de dados. 

Porque a informação pode conter figuras, imagens e sons; 

• Por fim, ainda não foi decidido uma forma de remunerar os mineradores da blockchain, 

porque são eles que realizam o cálculo necessário para armazenar a informação na 

blockchain. 



 

4. PROCEDIMENTOS METODOLÓGICOS 

Por ser uma pesquisa que almeja propor uma solução para um problema encontrado na 

sociedade, ela pode ser classificada quanto a sua natureza como uma pesquisa Aplicada. Como 

definiu FLEURY e WERLANG, 2016 p. 11 e 12“... a pesquisa aplicada pode ser definida como 

um conjunto de atividades nas quais conhecimentos previamente adquiridos são utilizados para 

coletar, selecionar e processar fatos e dados, a fim de se obter e confirmar resultados ...”. 

A pesquisas pode ser classificada quanto a abordagem como qualitativa onde será explorada as 

tecnologias atuais para solucionar o problema de disseminação de informações falsas. Além 

disso, será um estudo de caso da solução tecnológica proposta. Segundo BAPTISTA e 

CAMPOS, 2019 pg. 290, estudo de caso “... é um meio de fazer ciência, principalmente quando 

a natureza do fenômeno observado é multideterminada e interessar conhecer de modo 

profundo...”. 

A pesquisa que validará a solução será delimitada a Florianópolis, podendo ser expandida, caso 

necessário, para outras cidades. Sendo o público-alvo a população em geral que utiliza 

softwares de bate-papos para receber e enviar informações. A ideia principal é a capturar a 

opinião da população sobre a solução proposta, validando-a. Para isso, poderá ser realizado 

provas de uso da solução e aplicação de um questionário com objetivo de capturar a opinião do 

usuário sobre a solução proposta. 

A pesquisa será dividida em três partes, a primeira será o levantamento do estado da arte em 

relação a produção atual, e das soluções que estão sendo elaboradas pela comunidade científica 

e mercadológica sobre tecnologias de mitigação de informações falsas. A segunda parte será a 

construção de uma solução para mitigação de informações falsas, baseada no levantamento do 

estado da arte realizado anteriormente. Por último, será realizada a validação da solução 

implementada por meio de uma pesquisa com possíveis usuários da solução. 

 

5. PROCEDIMENTOS METODOLÓGICOS 

A pesquisa almeja no final ter uma solução tecnológica que seja utilizada pela população. A 

solução precisa ser de fácil utilização e responsiva aos anseios dos usuários. Isto é, o usuário 

possa criar uma informação, e ela seja adicionada na blockchain de forma transparente, sem 

necessidade ajuda de terceiros.  

A solução almeja utilizar a tecnologia de blockchain, isso garantirá que uma vez que a 

informação for publicada, ela jamais poderá ser alterada, eliminando o problema de não repúdio 

e de posterior alteração da informação armazenada. Ao final pretende-se que a informação seja 

consolidada, e que seja de fácil acesso a todos. Podendo a qualquer pessoa conferir a autoria e 

a integridade da informação armazenada. 

Após a elaboração da solução proposta, haverá sua validação, desse modo, poderá ser checada 

se a solução está funcional para ser disseminada para a população. Assim, o objetivo principal 

será alcançado que é a mitigação de informações falsas por meio de uma de uma Tecnologia de 

Registro Distribuído. 

 



6. CRONOGRAMA 

O cronograma da pesquisa foi elaborado para que ela seja concluída em 4 (quatro) anos 

apresentado na Tabela 1 - Cronograma das Atividades, sendo que o primeiro e segundo ano 

serão para completar a carga horário de disciplinas necessárias para o Doutorado. 

Tabela 1 - Cronograma das Atividades 

Atividades Ano 1 Ano 2 Ano 3 Ano 4 

Revisão Bibliográfica  X X X X 
Artigo da Revisão Bibliográfica X    

Produção Tecnológica   X X X 
Artigo da Produção Tecnológica  X   

Validação Tecnológica       X 
Artigo da Validação Tecnológica   X  
Produção da Tese X X X X 

Artigo Final    X 
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