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1 INTRODUCAO

Atualmente, a tecnologia da informagao e de comunicagdo (TIC) esta presente em quase
todas as atividades desenvolvidas pelos orgaos e entidades da Administragao Publica, haja vista
a regulamenta¢do da transformacdo digital do setor publico no Brasil: Decreto n. 8.936/2016,
que criou a Plataforma de Cidadania Digital para oferta de servigos publicos digitais; Decreto n.
8638/2016, que instituiu a Politica de Governanga Digital a fim de propagar o uso da TIC na
prestagdo dos servigos publicos e estimular o monitoramento desses servicos pelo cidadao;
Decreto n. 9.319/2018, que instituiu o Sistema Nacional de Transformagdo Digital com o
objetivo de harmonizar as iniciativas do Executivo federal no ambiente digital; e, por fim,
Decreto n. 10.332/2020, que instituiu a Estratégia de Governo Digital com principios, objetivos
¢ iniciativas da transformagao digital no governo federal (MACIEL, 2020).

Diante dos avangos da transformagao digital do setor publico, o Conselho Nacional de
Justica (CNJ) langou o Programa Justica 4.0 para o sistema judiciario brasileiro com o propdsito
de garantir servigos mais rapidos, eficazes e acessiveis e tornar a justica brasileira mais
inovadora, eficiente, inteligente, colaborativa, integrada e transparente (CNJ, 2020b).

Nesse contexto, as ferramentas tecnologicas estdo revestidas de grande importancia ao
proporcionar mais rapidez ao servigo prestado para a sociedade que, por sua vez, exige mais
efetividade, eficacia, eficiéncia e transparéncia dos entes publicos. Em contrapartida, com os
avancos no uso de solucdes tecnologicas pelas organizagdes publicas e privadas, incluindo o
Poder Judiciario, aumentam também as ameagas a seguranga da informagdo, especialmente no
espago cibernético, ja que este constitui novo e promissor ambiente de exposi¢cdo ao risco, o
que torna necessaria a implementacdo de acdes para assegurar a confidencialidade, a
integridade e a disponibilidade das informagdes das organizagdes (KILLMEYER, 2006, apud
AZAMBUIJA & NETO, 2020).

Demonstrando preocupagdo com o tema, o Conselho Nacional de Justica (CNJ)
instituiu a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ) por
meio da Resolugdo CNJn. 396, de 7 de junho de 2021, com o objetivo de aprimorar o nivel de
maturidade em seguranca cibernética nos 6rgaos do Poder Judiciario (CNJ, 2021).

De acordo com esse objetivo, as agdes de governanca cibernética devem ser
fortalecidas por meio de um Sistema de Gestdo em Segurang¢a da Informagdo baseado em

riscos, assim como elevar o nivel de seguran¢a das infraestruturas criticas, estabelecer uma rede



de cooperagao no Judiciario e um modelo centralizado de governanga cibernética nacional
(CNJ, 2021).

No cenario global, é notorio que os ataques bem-sucedidos nem sempre dizem respeito
as vulnerabilidades de equipamentos ¢ sistemas, mas sim a a¢gdes humanas mal executadas, seja
intencionalmente ou ndo. Inimeras empresas se preocupam em instalar bons softwares para
evitar esses ataques, além disso criam politicas de seguranga e procedimentos padrao, mas ainda
nao conseguem evitar incidentes de seguranga da informagdo. A razdo disso ¢ a falta de
conscientizagdo e treinamento dos seus colaboradores (MORETTI, 2022).

Um exemplo que ratifica essa situacdo ¢ a definicdo em uma politica de senhas da
exigéncia de um nimero minimo de caracteres com niimeros, letras maidsculas e mintsculas,
enquanto o usudrio cria essa senha, escreve num papel e cola no seu computador MORETTI,
2022).

Por mais que os usudrios saibam que os ataques maliciosos as informagdes estao cada
vez mais comuns na atualidade e por mais que sejam cuidadosos na maior parte do tempo, eles
sdo humanos. Por isso, muitas vezes sao movidos pela emogao, pelo cansaco e pelo excesso de
atividades do dia, ficando suscetiveis e expostos a ataques (ALBUQUERQUE E RIBEIRO,
2002).

Portanto, acima de todas as ac¢Oes voltadas para a seguranca cibernética, a principal €
gerar conhecimento para que os usuarios dos servicos de tecnologia da informacdo e
comunicagdo do PJSC estejam conscientes acerca dos riscos, ameacas, golpes e invasoes, e dos
prejuizos financeiros e de imagem que podem ser causados, caso algum ataque cibernético se
concretize.

Para atendertal necessidade do judiciario catarinense, este trabalho tem como objetivo
geral: construir um modelo de gestio do conhecimento para a area de seguranga cibernética
no PJSC. Os objetivos especificos sdo: 1) desenvolver o modelo de gestao do conhecimento de
acordo com as diretrizes da ENSEC-JUD:; ii) mapear os processos de gestdo do conhecimento;
ii1) elaborar um plano de gestdo do conhecimento em seguranga cibernética para o PJSC; iv)
levantar técnicas inovadoras de aprendizagem; e v) apresentar um programa de programa

continuado de educagdo e capacitagcdo em seguranga cibernética para o PJSC.



2 JUSTIFICATIVA

Considerando as circunstancias globais acerca do aumento exponencial dos ataques
cibernéticos no contexto de um juizo 100% digital, — que € a possibilidade de o cidadao valer-
se datecnologia para ter acesso a Justica sem precisar comparecer fisicamente nos Foruns, onde
todos os atos processuais, além de audiéncias e sessdes de julgamento, serdo praticados
exclusivamente por meio eletronico e remoto, pela Internet (CNJ, 2020c¢).

Considerando que o Tribunal de Justica de Santa Catarina (TJSC) concluiu a
digitalizagdo e a migracdo de todo o seu acervo de processos fisicos em tramitagdo, suspensos
e sobrestados, passando a atuar com a integralidade de seus processos em meio eletronico
(TISC, 2022).

Convém que todos os individuos que trabalham com servicos informatizados e
sistemas de TIC do judiciario catarinense recebam, de forma continua, treinamento, educagao
¢ conscientizacdo apropriados, além de atualizagdes regulares das politicas e procedimentos
organizacionais relevantes para garantir a seguranca da informagdo, principalmente no
ambiente cibernético.

A necessidade da compreensdo de que a informagdo € o ativo mais importante de
qualquer atividade nas organizagdes ¢ uma das razdes que tornam importante a gestdo do
conhecimento em seguranga cibernética. Assim, implementar acdes que sensibilizem todos os
colaboradores do Poder Judiciario de Santa Catarina (PJSC) a desenvolverem uma cultura
voltada para esse assunto ¢ imprescindivel para garantir a protecao de dados e informagdes da
instituicao.

Justifica-se, portanto, a realizagdo desta pesquisa, dada a importancia da gestdo do
conhecimento (GC), como um “conjunto de técnicas e ferramentas para identificar e utilizar os
ativos de informagao, por meio de uma abordagem sistematica e organizada para melhorar a
capacidade da organizagao de impulsionar o conhecimento” (KPMG apud BATISTA, 2012, p.
9).

Ademais a gestdo do conhecimento em seguranga cibernética no PJSC vem ao
encontro das acdes necessdrias para atender as diretrizes da ENSEC-JUD e, sobretudo, para
criar uma cultura de ciberseguranga, assegurar o treinamento e a conscientizagdo dos usuarios
com as habilidades necessarias ao enfrentamento dos riscos € ameagas comumente explorados

no ambiente digital.



Diante do atual contexto de riscos que as organizagdes estdo submetidas e do
exponencial crescimento do nimero de ameagas cibernéticas, € necessario inovar na gestao do
conhecimento no PJSC, com foco em resultados especificos para elevar o nivel de maturid ade
dosseus usudrios comrelagdo a ameagas e minimizar os riscos associados a gestao daseguranca
da informagdo, além de promover o uso eficiente, eficaz e efetivo dos recursos de tecnologia

da informac¢ao e comunicagao (TIC).

3 FUNDAMENTACAO TEORICA

Na pesquisa inicial da literatura foram encontradas as seguintes obras literarias e
académicas que serdo a teoria base deste projeto de pesquisa:

a) Livro digital: Modelo de gestdo do conhecimento para a administragdo publica
brasileira: como implementar a gestdo do conhecimento para produzir resultados em
beneficio do cidaddo (BATISTA, 2012).

b) Tese de doutorado: Gestdo do Conhecimento em Organizagdes: proposta de
mapeamento conceitual integrativo (ALVARENGA NETO, 2005).

c) Dissertacdo de mestrado: O fator humano da ciberseguranca nas organizacdes
(GONCALVES, 2019).

d) Dissertacdo demestrado: Engajamento de Gestores Publicos e Cidadaos Atravésdeuma
Métrica Baseada em Elementos de Gamificacdo (ZOTTI, 2014).

e) ABNT NBRISO/IEC 27001 e 27002: Seguranga da informacg3o, seguranga cibernética
e protecdo a privacidade. Sistemas de gestdo de seguranca da informagao e controles de
seguranga da informacao (ABNT, 2022).

Batista (2012) apresenta um modelo de gestdo do conhecimento concebido
essencialmente para a administragdo publica com a finalidade de orientar essas organizacdes a
implementa-lo de tal forma que o alcance dos objetivos estratégicos € a melhoria de processos,
produtos e servigos sejam assegurados em beneficio dos cidadaos, usuarios e sociedade em
geral. A proposta descreve um modelo de gestdo do conhecimento formado por seis
componentes: (1) direcionadores estratégicos: visdo, missdo, objetivos estratégicos e metas; (2)
viabilizadores: lideranca, tecnologia, pessoas e processos; (3) processo de gestdo do
conhecimento: identificar, criar, armazenar, compartilhar e aplicar; (4) ciclo KDCA:knowledge
—conhecimento, do—executar, check — verificar, e action — atuar corretivamente; (5) resultados

de gestdo do conhecimento; e (6) partes interessadas: cidadao-usudrio e sociedade.



Por sua vez, Alvarenga Neto (2005), investigou a tematica da gestdo do conhecimento
em trés grandes organizacdes atuantes no Brasil, discutindo seu conceito, elementos
constituintes, areas fronteiricas e interfaces, origens, abordagens gerenciais e ferramentas,
dindmica e demais aspectos com a finalidade de apresentar um modelo ou mapa conceitual
integrativo. Como resultado desse trabalho, o autor identificou que os principais desafios
impostos as organizagdes comprometidas com a gestao do conhecimento estdo concentrados na
gestdo de mudancas culturais e comportamentais e na constituicdo de um contexto
organizacional favoravel a criacdo, uso e compartilhamento de informagdes e conhecimentos.

A seguranga dainformacgdo e todos os seus conceitos e boas praticas sdo decorrentes
das normativas que compdem a “familia ISO 27000, publicadas pela Associagdo Brasileira de
Normas Técnicas, que ¢ membro fundadora da ISO (Organizagdo Internacional de
Normalizag¢do)!. De acordo com a norma ABNT NBR ISO/IEC 27002 (2013), a seguranga da
informagao visa a prote¢do da informacdo que tem valor para o negdcio contra varios tipos de
ameacas ¢ vulnerabilidades, tanto acidentais como deliberadas, a fim de minimizar os riscos de
seguranca da informacgdo e o impacto aos seus ativos nas organizagdes. A norma estabelece
diretrizes e requisitos para a ado¢ao deum sistema de gestao de seguranca dainformagdo, como
uma decisdo estratégica das organizagdes. Esse sistema tem o propdsito de preservar a
confidencialidade, integridade e disponibilidade da informac¢ao por meio da aplicagdo de um
processo de gestdo de riscos e fornece confianca para as partes interessadas de que os riscos sao
adequadamente gerenciados.

Com relagdo a seguranca cibernética, Gongalves (2019) estudou a influéncia que o fator
humano tem nessa area peculiar das organizagdes. Foram identificadas caracteristicas e
comportamentos humanos que repercutem na seguranga cibernética, além do impacto nos
niveis de ciberseguranga alcancados e das respetivas solucdes para estes comportamentos. A
conclusdo do trabalho aponta que as pessoas tém realmente uma grande influéncia e,

consequentemente, importancia, na gestdo da seguranga cibernética das organizagdes.

I A Organizacdo Internacional de Normalizagdo — ISO, com sede em Genebra — Suica, é uma
organizacdo internacional ndo governamental independente, associada a 165 organismos de
normaliza¢do nacionais. Por meio de seus membros, ela retne especialistas para com partilhar
conhecimento e desenvolverNormas Intemacionais voluntarias, baseadas em consenso e relevantes para
o mercado que apoiam a inovacdo ¢ fornecem solugdes para os desafios globais. Disponivel em:
https://www.iso.org/about-us.html. Acesso em 30 nov. 2023.




No ambito da inovacdo na aprendizagem organizacional, Zotti (2014) aborda o
engajamento dos agentes publicos com a aplicagdo de mecanismos e dindmicas de jogos
(gamificag¢do) no contexto de ndo jogo, a fim de preparar as pessoas envolvidas nos servigos
prestados a sociedade pela Administragdo Publica a responder as exigéncias deum publico cada
vez mais conectado em novas tecnologias digitais. Na pesquisa, a gamificacdo ¢ apresentada
como uma oportunidade de transformar tarefas magantes e repetitivas dos processos
burocraticos e hierarquicos em tarefas mais divertidas, produtivas e colaborativas. Como
objetivo geral, o trabalho se propde a apresentar uma métrica de engajamento baseada em
elementos de gamificacdo, com a finalidade de motivar a participagdo de cidadaos e

funciondrios publicos em processos de gestdo colaborativa.

4 PROCEDIMENTOS METODOLOGICOS

Segundo Vergara (2010), este trabalho ¢ classificado como uma pesquisa aplicada
quanto a sua natureza, pois € motivado pela necessidade deresolver um problema concreto com
a finalidade pratica de identificar uma solucao especifica.

Apresenta, ainda, natureza qualitativa (GODOY, 1995, apud ALMEIDA, 2014), uma
vez que busca uma resposta para a pergunta de pesquisa por meio da andlise, compreensdo e
interpretagdo dos dados de forma indutiva.

Considerando os seus objetivos, a pesquisa ¢ exploratoria, sendo associada a pesquisa
bibliografica para produg¢do do conhecimento sobre o tema e as hipdteses resultantes da
fundamentagao tedrica levantada no estudo por meio da coleta de dados de fontes secundarias:
materiais publicados em livros, artigos, dissertagdes e teses (GIL, 2010).

Quanto aos fins, a pesquisa ¢ caracterizada como um estudo descritivo, pois estudae
descreve caracteristicas proprias do ambiente organizacional do PJSC a fim de estabelecer

relagdes entre as variaveis apresentadas no estudo (FILHO & FILHO, 2015).

5 VIABILIDADE / IMPLEMENTACAO

Do ponto de vista pratico, o tema da pesquisa contém relevancia organizacional e
cientifica, conforme ja exposto na justificativa.

Com relagdo a viabilidade de implementacdo, o projeto vai ao encontro de diretrizes
nacionais para a seguranga cibernética do Poder Judicidrio estabelecidas pelo Conselho

Nacional de Justica (CNJ), pois aprimorar a seguranga da informacdo ¢ um objetivo estratégico



estabelecido na Estratégia Nacional de Tecnologia da Informacdo ¢ Comunicacdo do Poder
Judicidrio (ENTIC-JUD), além de previsdo especifica na Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ) (CNJ, 2021).

No Poder Judicidrio de Santa Catarina (PJSC), a segurancga da informagado desponta no
mapa estratégico institucional com o objetivo de “promover a transformagao digital por meio
do uso estratégico da tecnologia da informacdo e do fortalecimento da seguranca da
informagao” (TJISC, 2021a, p. 19).

Dessa forma, fundamentadas nas diretrizes da ENTIC-JUD e da ENSEC-PJ, bem
como nos objetivos estratégicos e normas internas do PJSC, as a¢des para implementacdo da
proposta deste trabalho atendem aos critérios de viabilidade referente a recursos humanos,

financeiros e materiais necessarios a sua implementacao.

6 CRONOGRAMA

Para claboragdo deste trabalho foi definido o seguinte cronograma:

ETAPA 2023 Mar | Abr | Mai | Jun | Ago | Set [ Out | Nov | Dez
Inicio das aulas X
Analise e revisao do material X X X
Levantamento de referéncias X X
Redagao inicial X X X
ETAPA 2024 Mar | Abr | Mai | Jun | Ago | Set [ Out | Nov | Dez
Revisdo da fundamentagdo tedrica X X
Desenvolvimento da pesquisa X X X
Revisdo pelo orientador X | X
Entrega do trabalho X
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